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1. Introduccion

Con la introduccién del documento electronico y de mecanismos de tramitacion automatizada
en los procedimientos, se producen importantes cambios en la manera de trabajar de una
organizacién. Estos cambios afectan tanto a las herramientas tecnoldgicas en las que se
apoyan los miembros de la organizacion como a la forma en que las personas desempefian
tareas que podrian parecer basicas.

De esta manera, actividades cotidianas (por ejemplo: la emision de certificados; la
digitalizacion o la impresién de documentacion; o la clasificacién y el archivo de documento,
etc.) cambian radicalmente y requieren de un nuevo enfoque.

Este cambio de enfoque requiere de una adaptacion de la organizacién a varios niveles que
se introducen a continuacién y se desarrollan en detalle en los siguientes apartados:

¢ Responsabilidades en la aplicacion del Modelo de Gestion del Documento
Electrénico (MGDE). La gestion del cambio no soélo es relevante en relacién con los
empleados que deben adaptarse a las nuevas metodologias de trabajo que derivan de
la aplicacion del MGDE. Es crucial también gestionar la manera como los lideres de la
organizacion se involucran en el proceso de cambio, y es fundamental establecer roles
claros en el proceso de adopcién de un modelo de gestién basado en el documento
electrénico. En el apartado 2.Responsabilidades en la aplicacion y gestion del Modelo
de Gestion del Documento Electronico de este capitulo del MGDE se recoge la
atribucion formal de estas responsabilidades.

* Reingenieria y simplificacion de procedimientos. En lo que se refiere a la definicion
de procedimientos, resulta imprescindible un enfoque mas sistematico en la definicién
a priori de los procesos de toma de decisiones y de generacion y gestion de la
informacion. Todas las ventajas que ofrece la automatizacion de procedimientos y la
incorporacion de documentos electronicos parten de la capacidad de la organizacion
para establecer criterios que permitan automatizar la toma de decisiones.

Para poder aprovechar estas ventajas en un procedimiento electrénico, es necesario
analizar en detalle los posibles casos que se pueden dar, los comportamientos que se
esperan del sistema y las acciones que deben realizar las personas en cada escenario
que se pueda prever.

La modelacion del procedimiento va siempre ligada con el concepto de simplificacion
y reingenieria, con la idea de que, aprovechando el impulso de analisis autocritico que
comporta la modelacion, se busquen oportunidades para:

o Eliminar pasos superfluos.
o Simplificar acciones.

o Unificar actuaciones para reducir la complejidad del procedimiento.
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o Paralelizar acciones para acortar la ejecucion de los procedimientos.

o Introducir elementos de interoperabilidad para simplificar la interaccién con
otras organizaciones.

En el apartado 3.Mejora y simplificacion de procedimientos, se hacen una serie de
propuestas relacionadas con la simplificacién y modelacién de procedimientos desde
la perspectiva del uso del documento electrénico y el establecimiento de relaciones
telematicas sin pretender constituir una metodologia de reingenieria y simplificacion
de procedimientos de la que la Diputacién ya dispone como parte de sus procesos de
calidad y mejora de procedimientos.

Adicionalmente, en el mismo apartado de este capitulo se hace referencia a la
metodologia de simplificacion y reingenieria de procedimientos que conviene que
acompafie el proceso de aplicacion del MGDE en aras a optimizar la ejecucién de los
procedimientos de la Diputacion.

Reingenieria documental. Los cambios establecidos en el uso del documento
electrénico obligan a replantear la forma en como lo expedientes se conforman con la
agregacion de documentos con el objeto de garantizar que al cierre del expediente
figuren todos los documentos obligatorios con el valor de los metadatos debidamente
informados lo cual permita su adecuada gestion y preservacion.

En el apartado 4.Reingenieria documental se detalla el procedimiento para analizar lo
procedimientos para la aplicacién del Modelo de Gestion del Documento Electrénico
y, especialmente del Vocabulario de Metadatos.

Interoperabilidad. Es uno de los principios generales de actuaciéon de las
Administraciones Publicas (articulo 3. 2 Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico). En el articulo 28 de la Ley 39/2015, de 1 de octubre, del
procedimiento administrativo comun de las Administraciones Publicas, se reconoce la
interoperabilidad como la obligacién de las Administraciones Publicas de intercambiar
entre si documentos, para evitar que el interesado tenga que aportar documentos que
ya se encuentren en poder de la Administracién actuante o hayan sido elaborados por
otra Administracién. En el apartado 5.Interoperabilidad se describe cémo ha de
estructurarse el Catalogo de Interoperabilidad de la Diputacién de Almeria, asi como
debe realizarse el intercambio de expedientes y documentos de acuerdo con la Norma
Técnica de Interoperabilidad (NTI) del Documento Electrénico.

Actuacion automatizada. El uso de documentos electrénicos y herramientas de
tramitacién da lugar a la posibilidad de que las plataformas informaticas no sean
solamente un soporte para la gestién administrativa, sino que, en determinados casos,
la tramitacidbn administrativa pueda darse enteramente de manera automatica. Los
casos de aplicacién de esta posibilidad son, evidentemente, muy restrictivos, y deben
someterse a un proceso formal de asignacion de responsabilidades y de definicién de
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criterios y condiciones de ejecucion y control tal y como se describe en el apartado 6.
Actuacion Administrativa Automatizada.

e Gestion del cambio. Los diferentes apartados listados anteriormente tienen un
impacto critico en el funcionamiento diario de la Diputacién de Almeria, y para asegurar
que la transicion en el paradigma no supone un retroceso en el funcionamiento de la
organizacion el MGDE plantea una serie de acciones de difusion y formacion tal y
como se describe en el apartado 7. Gestion del cambio.

2. Responsabilidades en la aplicacion y gestién del
Modelo de Gestién del Documento Electrénico

El éxito de la implementacion del MGDE se basa tanto en una implicacién directa de la alta
direccion como de la formalizacion de este, que, bajo un lenguaje comdn de las partes
implicadas, establezca detalladamente las directrices y los principios sobre los que regir la
gestion documental de la Diputacion de Almeria.

Adicionalmente, el establecimiento, la implementacion, el mantenimiento y la mejora del
MGDE es un reto de caracter transversal e interdisciplinar, por lo que necesita del trabajo
cooperativo de profesionales expertos en los temas de su competencia, pero que, usualmente,
no tienen el habito de trabajar conjuntamente y de manera concertada.

En este sentido, para el impulso efectivo del Modelo de Gestién Documental en la Diputacion
de Almeria, es imprescindible la concurrencia de los siguientes actores:

« Pleno de la Diputacion / Presidente de la Diputacion. Les corresponde impulsar el
MGDE y garantizar su sostenibilidad mediante la asignacion de los recursos humanos
y econdmicos adecuados.

¢ Comision de coordinacion de proyectos para la implantacion y mejora de la
administracion electrénica. Se encarga de que se lleve a efecto lo establecido en el
MGDE impulsando las actuaciones necesarias para su despliegue progresivo sobre
todos los procedimientos de la Diputacion de Almeria, asi como de identificar posibles
necesidades de ampliacién o de actualizacion del MGDE.

e Secretaria. Garantiza que las decisiones adoptadas por el MGDE, asi como su
aplicacién sobre los procedimientos, son conforme al derecho y que sirven para
cumplir con las obligaciones legales de la Diputacién de Almeria.

e Servicios de Nuevas Tecnologias. Es el responsable del desarrollo del modelo
tecnoldgico y de la seguridad de la informacion de la Diputacién de Almeria y garantiza
el servicio de las herramientas tecnologicas necesarias para la tramitacion de los
procedimientos.

« Direccion de Archivo y Biblioteca. Como responsable de las funciones de archivo y,
por tanto, como responsable de la gestion documental una vez finalizada la fase de
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tramitacion y de la valoracién documental, asi como de definir las directrices de gestion
documental durante todo su ciclo de vida.

» Servicio de Organizacion e Informaciéon. Como responsable de liderar la modelacién
de los circuitos administrativos e impulsar la reingenieria y simplificacion de
procedimientos en aplicacion del MGDE, impulsando el uso del documento electrénico
y su interoperabilidad, asi como mantener la documentacién que formaliza la ejecucién
de los procedimientos y de velar por su debido cumplimiento.

* Los responsables de procedimientos. Participan en la reingenieria de los
procedimientos bajo su responsabilidad y definen los criterios bajo los cuales se
crearan, accederan y cerraran los expedientes generados en el marco de estos
procedimientos.

e Todo el personal, de cualquier nivel, implicado en tareas de gestion de
documentos y que deberan aplicar las directrices las directrices del MGDE en las
acciones y tramites cotidianos y, especialmente, mantener documentos y expedientes
adecuados y completos que permitan dar cumplimiento a la obligacion de rendir
cuentas de la actuaciéon administrativa de la Diputacion de Almeria.

2.1 Pleno de la Diputacion

El Pleno es un 6rgano colegiado de la Diputacién Provincial, en el que se integran el
Presidente y todos los Diputados provinciales. Entre sus atribuciones se encuentran la
organizacién de la Diputacion y la aprobacion de las ordenanzas, la aprobacién de los planes
de caracter provincial o el control y fiscalizacién de los érganos de gobierno, por lo que es
fundamental su participacion para dar impulso institucional a las actuaciones necesarias para
un desarrollo eficiente, secuencial y acumulativo del MGDE. La participacién de este 6rgano
en este ambito facilitara el proceso de toma de decisiones y la asignacion de los recursos para
el cambio de paradigma que supone la adopcién del modelo de gestion basado en el
documento y el expediente electronico planteado por MGDE.

2.2 Presidente de la Diputacion

Al Presidente de la Diputacién le corresponde, entre otras funciones, la de dirigir el gobierno
y la administracién de la provincia, desempenar la jefatura superior de todo el personal de la
Diputacion, asi como el ejercicio de aquellas otras atribuciones que la legislacion del Estado
o de las Comunidades Autbnomas asigne a la Diputacion y no estén expresamente atribuidas
a otros érganos.

Salvo las cuestiones que sean competencia del Pleno, el Presidente de la Diputacion sera el
responsable de garantizar la continuidad en el tiempo del MGDE, adecuandolo, mediante la
aprobacion de las modificaciones que se propongan desde la Comisién, a la situacién
particular de la Diputacién de Almeria en cada momento. En este sentido, se debe tener en
cuenta que en las sucesivas adecuaciones del MGDE siempre se debera respetar lo dispuesto
en la Politica de Gestion Documental de la Diputacion de Almeria.
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Las funciones del Presidente de la Diputacion en el marco de la gestion del documento y
expediente electrénico son:

* Aprobar el Modelo de Gestién del Documento Electrénico.

* Dotar de los recursos técnicos, econdmicos y humanos necesarios para la
implementacién del MGDE.

2.3 Comision de coordinacion de proyectos para la
implantacion y mejora de la administracion electrénica

La Comision de coordinacion de proyectos para la implantacion y mejora de la administracion
electrénica o Comisién de Administracion electrénica estd formada por responsables de
diversas dependencias de la Diputacion, para abordar desde un punto de vista transversal las
actuaciones y proyectos necesarios para el despliegue de la administracién electrénica en la
Diputacion de Almeria. Se encarga de la implantacion de lo establecido en el MGDE sobre
todos los procedimientos de la Diputacién de Almeria y de identificar posibles necesidades de
ampliaciéon o de actualizacion del MGDE, es decir, de la direccion y coordinacion de las
actuaciones necesarias para un desarrollo eficiente, secuencial y acumulativo del MGDE.

Adicionalmente, es la encargada de elaborar las instrucciones internas necesarias para hacer
efectivo lo establecido en el MGDE tanto sobre los procedimientos como sobre las
herramientas tecnoldgicas de gestion documental disponibles en la Diputacion.

En su caso, la Comisién de Administracion Electronica elevara al Pleno o al Presidente de la
Diputacion todos aquellos aspectos sobre los que haya que tomar una decision o que puedan
requerir de una modificacion en lo establecido en la Politica de Gestion del Documento
Electrénico de la Diputacion de Almeria.

Entre las funciones de la Comision de Administracion Electronica destacan las siguientes:

» Definir las politicas encaminadas a planificar, implementar y administrar el MGDE para
su aprobacion, si corresponde, por el drgano competente.

e Supervisar la formulacién y la implementacion del MGDE proponiendo al Pleno o al
Presidente de la Diputacion los recursos técnicos, econémicos y humanos necesarios.

» Acordar las directrices y aprobar las instrucciones técnicas internas necesarias para
hacer efectiva la implementacién del MGDE.

e Garantizar la evolucion y el mantenimiento del MGDE para que se adecue en todo
momento a la situacion especifica de la Diputacion de Almeria, los cambios
tecnologicos y a la normativa de aplicacién, en especial, la Politica de Gestién
Documental de la propia Diputacion.

» Definir, coordinar y ejecutar las actividades encaminadas a planificar, implementar y
administrar el MGDE.
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Valorar, proponer modificaciones o dar el visto bueno a las propuestas de actualizacion
tecnologica realizadas por el Servicio de Nuevas Tecnologias para su aprobacion, si
procede, por el érgano competente.

Autorizar el uso de los servicios de interoperabilidad, asi como la puesta en marcha
de los servicios de interoperabilidad ofrecidos por la Diputaciéon a otras
administraciones publicas, con la aprobacién del 6rgano competente si procede.

Definir las actuaciones de formaciéon encaminadas a hacer efectiva la aplicacién del
MGDE en toda la organizacion.

Definir las actuaciones de difusion interna y externas encaminadas a hacer efectivo el
uso de los servicios ofrecidos por la Diputacién de Almeria a través de medios
telematicos, desarrollando el material necesario para ejecutar estas actuaciones y
supervisando su ejecucion.

En lo que respecta a la preservacion documental, la Comisién de Administracion
electrénica, con la aprobacion del 6rgano competente si procede, a instancia de las
propuestas realizadas por los representantes de la Direccién de Archivo y Biblioteca
y/o de Nuevas Tecnologias, le corresponde:

o Decidir cuando un formato es obsoleto.

o Definir a qué formato se va a migrar un formato que se haya definido como
obsoleto.

o Definir la periodicidad de los procesos de resellado de firmas electronicas con
caracter previo a su caducidad u obsolescencia criptogréfica.

o Decidir cuando aplicar el resellado de tiempo en firmas electrénicas realizadas
con un algoritmo obsoleto.

Autorizar las propuestas para su aprobacién, si procede, por el érgano competente
sobre la aplicacion de procedimientos de digitalizacién segura y de eliminacién de
documentos originales en soporte papel digitalizados bajo el procedimiento definido
en el modelo de digitalizacion segura.

Priorizar los procedimientos y/o documentos sobre los que se implementara el MGDE.

Hacer el seguimiento, al menos semestralmente, de la situacién de los indicadores de
implantacién de la administracion electrénica.

La Comisiéon de Administracion electronica se reunird segin cuando se requiera para la
implementacién efectiva del MGDE y, al menos cada dos meses, elaborando en cada reunién
un acta de la misma con los acuerdos tomados, de los que se realizara el seguimiento de su
cumplimiento en las sucesivas reuniones.
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2.4 Secretaria y Servicios Juridicos

Secretaria y los Servicios Juridicos contribuyen en los conceptos juridicos de los cambios y
modelos que se proponen y participaran en la correcta implantacién del documento electrénico
con validez juridica. Concretamente, participaran en:

* La reingenieria de los procedimientos facilitando la interpretacién de la normativa
aplicable.

» La elaboracidon de nuevas propuestas de Tablas de Valoracion Documental.

*  Que el MGDE y su implementacion efectiva sobre los procedimientos de la Diputacién
sean de acuerdo con la normativa vigente aplicable.

Ademas, Secretaria supervisara la elaboracién por los servicios juridicos correspondientes de
la normativa propia de Diputacion que dé soporte a la implementacion efectiva del MGDE.
Por otro lado, los Servicios Juridicos elaboraran los informes juridicos que le sean requeridos
tanto por el Pleno o Presidente de la Diputacién como por la Comisién de Administracion
Electrénica.

2.5 Direccion de Archivo y Biblioteca

La Direccién de Archivo y Biblioteca asume las funciones de planificacion y coordinacion de
la de la gestion documental de la Diputacién de Almeria, por lo que se le atribuyen las
siguientes responsabilidades, en relacion con el Modelo de Gestion Documental:

* Mantener actualizados los instrumentos archivisticos de acuerdo con las necesidades
de la Diputacién, asi como de los cambios que sucedan a nivel de estandares,
especialmente, del Esquema Nacional de Interoperabilidad y de las Normas Técnicas
que lo desarrollan. Mas concretamente los instrumentos de Cuadro de Clasificacion,
Tablas de Valoracién y Acceso Documental, Vocabulario de Metadatos, Catalogo de
Tipologias Documentales y Catédlogo de Formatos Documentales, éste Ultimo en
coordinacién con el Servicio de Nuevas Tecnologias.

e Ser el administrador de gestién documental del sistema de gestion de documentos y
expedientes electrénicos segun lo establecido por este MGDE vy, especialmente, los
instrumentos archivisticos.

e Coordinar y autorizar la creacion de nuevas series documentales en el Cuadro de
Clasificacion.

« Elaborar las propuestas de nuevas Tablas de Valoracién Documental.

* Aceptar, mediante el establecimiento de reglas automaticas en los sistemas de
tramitacién electronica de expedientes, las transferencias de los expedientes a
archivar en el Archivo electrénico Unico siempre y cuando éstos cumplan con los
estédndares definidos en el MGDE: formatos, metadatos, tipos de firma electrénica, etc.
o rechazarlas en su defecto.
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Gestionar y custodiar los documentos y expedientes electrénicos, asi como cualquier
objeto digital que les haya sido transferido al Archivo Electrénico Unico.

Gestionar los metadatos asociados a los documentos, expedientes y firmas
electronicas que, una vez transferidos, se requiera mantener.

Resolver sobre la autorizacion de reapertura de expedientes en base al informe de
aplicacién del MGDE sobre el procedimiento por el que se generé el expediente y que
contendra las condiciones por las que podra reabrirse el expediente.

Resolver solicitudes de acceso a los expedientes y documentos transferidos en
coordinacién con las areas productoras correspondientes y Secretaria y segun los
criterios establecidos en las Tablas de Valoracion y Acceso Documental aplicables.

Realizar los procesos de migracion de formatos en el Archivo Electrénico Unico segtin
se establezca por la Comisién de Administracién Electrénica.

Realizar las comprobaciones necesarias en los procesos de migracién de formato para
garantizar que se han realizado correctamente.

Ejecutar los procesos de eliminacion de documentos y expedientes electronicos segun
las Tablas de Valoracién y Acceso Documental aplicables y lo que establece la
Comision Andaluza de Valoracién de Documentos (CAVD).

2.6 Servicio de Nuevas Tecnologias

Con el objetivo que el Servicio de Nuevas Tecnologias pueda garantizar el funcionamiento de
las herramientas tecnoldgicas necesarias para la tramitacion de procedimientos en base a
documentos electrénicos de acuerdo con lo establecido en el MGDE y las herramientas
disponibles para la gestion y preservacion documental, se establecen las siguientes
responsabilidades sobre el mismo:

En coordinacion con la Direccion de Archivo y Biblioteca, liderar el mantenimiento
actualizado del instrumento archivistico de Catalogo de Formatos Documentales de
acuerdo con las necesidades de la Diputacién, asi como de los cambios que sucedan
a nivel de estandares, especialmente, del Esquema Nacional de Interoperabilidad y de
las Normas Técnicas que lo desarrollan.

Operar, configurar y gestionar las herramientas de tramitacion de procedimientos
segln lo establecido en el MGDE vy los instrumentos archivisticos garantizando la
posibilidad de que sean ingresados los documentos a las herramientas de
preservacion.

Actualizar el software que gestionaré los documentos y expedientes electrdnicos en
fase de tramitacién en las nuevas versiones garantizando asi el mantenimiento o
mejora de su funcionalidad y la integridad de los objetos digitales.
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Ampliar el espacio de almacenamiento de objetos digitales cuando se requiera mayor
capacidad.

Apoyar y dar formacion en todo el personal en el uso y configuracion de las
herramientas de tramitacion de procedimientos y de las nuevas versiones.

Actualizar tanto el hardware como el software de base (sistemas operativos, bases de
datos, etc.) donde se almacenan los objetos digitales cuando este hardware pueda
quedar obsoleto o haya nuevos sistemas mas rapidos o fiables que los actuales.

Implementar y garantizar la correcta ejecucién de procesos de resellado de firmas
electronicas con caracter previo a su caducidad u obsolescencia criptografica en el
marco de los sistemas propios de la Diputacién.

Programar los procesos de migracion de formatos en el entorno de tramitacion de
procedimientos de acuerdo con lo que apruebe la Comision de Administracién
Electrénica y con el apoyo del médulo de validacion y conversion de formatos.

Realizar copias de seguridad previamente a la realizacién de procesos de migracion
de formatos de forma que sea posible recuperar los documentos en el formato anterior
en caso de cualquier incidente.

Realizar copias de seguridad, al menos semanalmente, de las herramientas
tecnol6gicas implicadas en la tramitacion de procedimientos y su contenido teniendo
en cuenta la infraestructura tecnolégica completa que permitiria su recuperacion en el
estado en que se encontraba antes de suceder un incidente.

Realizar, al menos semestralmente, pruebas de recuperacion de los documentos
contenidos en las copias de seguridad de objetos digitales.

Realizar, al menos anualmente, una prueba de recuperacion total de la infraestructura
completa del sistema de tramitacion de procedimientos en base a documentos
electrénicos que garantice su plena recuperacion en caso de desastre.

Implementar y garantizar las medidas de seguridad de las herramientas de tramitacion
de procedimientos y de sus integraciones con las herramientas provistas por otras
administraciones de acuerdo con el Esquema Nacional de Seguridad.

Operar, configurar y gestionar los usuarios de las herramientas de gestion y
preservacion documental seglin lo establecido por el procedimiento establecido de
alta, modificacién y baja de usuarios.

Desarrollar la implementacién tecnolégica de servicios de interoperabilidad ofrecidos
por administraciones publicas u ofrecidos por la Diputacion a otras administraciones
publicas.

Proceder a la valoracién de la actualizaciéon tecnologica y, sobre la base de los
formatos utilizados, identificar riesgos de obsolescencia y proponer a la Comisidén de
Administracion electronica la posibilidad de obsolescencia de formatos y las
actuaciones de migracion en el marco de los sistemas propios de la Diputacién.
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Asegurar la transferencia adecuada de los expedientes cerrados por los usuarios de
tramitacion procedimientos a las herramientas de preservacion a largo plazo en el
momento de su cierre y garantizar que no se suceden modificaciones sobre los sus
documentos y metadatos durante el tiempo que se preserven, a excepcion de las que
sean requeridos por actuaciones de preservacién en el marco de los sistemas propios
de la Diputaciéon de Almeria. Mientras tanto, establecer mecanismos de preservacion
de la firma electrénica de estos documentos y aplicar, si corresponde, procesos de
migracién de formatos. Asimismo, asegurar que el proceso de cierre y elaboracién del
indice electrénico es conforme al ENI.

Identificar oportunidades, de utilizar y ofrecer servicios de interoperabilidad
conjuntamente y en colaboracion con el Servicio de Red Provincial en los
procedimientos de los Ayuntamientos y con Atencién a la Ciudadania para los
procedimientos internos de la Diputacién, y proponer su autorizacion por la Comisién
de Administracion Electronica.

2.7 Servicio de Organizacion e Informacién

Al Servicio de Organizacion e Informacién, apoyando al resto de servicios pertenecientes a la
Diputacion Provincial de Almeria para que asuman sus responsabilidades en el disefio y
gestién de procedimientos, se le atribuyen las siguientes responsabilidades:

Actuar como elemento de coordinacion, facilitador y dinamizador de la reingenieria de
los procedimientos de la Diputacion segun la metodologia establecida de mejora y
simplificacién de procedimientos y de reingenieria documental identificada en el
apartado 3 de este modelo. Para ello, mediante la participacién necesaria de los
responsables de los procedimientos, sus usuarios clave y otro personal involucrado,
aportara el método de trabajo necesario y velara por la coherencia de las decisiones
de mejora y simplificacion adoptadas de acuerdo con las tomadas en otros
procedimientos.

Incorporar en la reingenieria de los procedimientos la visién documental para
garantizar la correcta formacién de los expedientes electrénicos con los documentos
y metadatos correspondientes segin el procedimiento al que correspondan
configurando debidamente la plataforma de gestién documental y las herramientas de
gestion de expedientes de acuerdo con el procedimiento en cuestion y la aplicacion
del vocabulario de metadatos segun lo indicado en el apartado 4 de este modelo.

Hacer propuestas sobre las directrices e instrucciones técnicas internas necesarias
para hacer efectiva la implementacién del MGDE.

Canalizar propuestas a la Comision de Administracién Electrdnica sobre la posibilidad
de aplicar procedimientos de digitalizacién segura y eliminacion de los documentos
digitalizados segun la estrategia de digitalizacién de la Diputacién recogida al capitulo
del MGDE sobre digitalizacion segura.
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Ser el administrador funcional del Catdlogo METADOC estableciendo para cada
procedimiento qué documentos lo conforman y la manera en como se informan los
metadatos.

Identificar qué documentos deben contar con la posibilidad de ser validados con un
Cadigo Seguro de Verificacion y coordinar las actuaciones para su configuracién
efectiva sobre las herramientas de gestion de expedientes.

Dar soporte y formacion a los diferentes servicios, direcciones y areas de la Diputacion
en el uso y configuracién de las distintas herramientas de tramitacion de
procedimientos en base a documentos electronicos.

Proponer a la Comisién de Administracién Electrénica actuaciones de difusién y
formacién relacionadas con el despliegue de nuevas herramientas informaticas o
cambios sobre las existentes con impacto en la gestién y preservacion documental,
asi como la puesta en marcha de procedimientos bajo los preceptos del MGDE.

Proponer a la Comision de Administracion electrénica y coordinar las actuaciones de
difusiéon y formacion encaminadas a realizar de manera efectiva la aplicacion del
MGDE sobre los procedimientos de la Diputacién y de las directrices e instrucciones
técnicas internas necesarias para su implementacion.

Responsables de procedimiento

la coordinacion del Servicio de Organizacion e Informacién cada responsable de

procedimiento debe:

Participar en la reingenieria de los procedimientos bajo su responsabilidad, que sera
necesaria para la aplicacion del MGDE.

Coordinar la participacion del personal clave del procedimiento en la reingenieria de
los procedimientos bajo su responsabilidad, siempre que sea necesario.

Definir los documentos que deben conformar los expedientes que resulten de la
aplicacion de los procedimientos bajo su responsabilidad y colaborar con el Servicio
de Organizacion e Informacién para el mantenimiento actualizado del Catalogo
METADOC que vincula cada procedimiento con los documentos obligatorios y
opcionales que deben resultar de su ejecucion y conformar un expediente.

Definir los perfiles de acceso para la gestion administrativa de los usuarios internos
sobre los expedientes y documentos que se generen en el marco de los
procedimientos que es responsable.

Definir los documentos y flujos de firma electrénica que participaran en un
procedimiento.

Definir las condiciones por las que se puedan abrir y cerrar expedientes.

Velar por la correcta formacion de los expedientes electrénicos con los documentos
correspondientes segun el procedimiento a que correspondan.
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Participar en la definicion de como se rellenaran los metadatos para los procedimientos
de los que es responsable.

2.9 Todo el personal

Aunque la configuracién del sistema de gestion documental y los controles automaticos de los
mismos deben permitir la aplicacion de préacticas normalizadas y estandarizadas, todo el
personal de la Diputacion, en la medida que participa en la gestion documental, es
responsable de:

Crear documentos que respondan a las necesidades y los procedimientos de la
Diputacion de Almeria, con el objetivo de documentar de manera adecuada las
actividades en las que participan y de las que hay que dejar constancia en el marco
del procedimiento administrativo.

Velar por la correcta formacién de los expedientes electrdnicos con los documentos
correspondientes segln el procedimiento al que correspondan.

Informar al responsable del procedimiento si identifica carencias de documentos segln
lo definido en el Catdlogo METADOC.

Gestionar los documentos y expedientes electrénicos antes de su traspaso a la
Direccién de Archivo y Biblioteca.

Garantizar que los documentos estan sélo en los formatos autorizados segun el
MGDE.

Informar correctamente los metadatos requeridos.

Asegurar que los documentos sélo se utilizan y que se da acceso a los mismos de
conformidad con un procedimiento definido previamente y formalmente aprobado.

Dar por cerrados los expedientes, siempre que éstos cumplan con los estandares
definidos en el MGDE: orden de documentos dentro del expediente, formatos y
tipologias documentales, metadatos y tipos de firma electrénica.

Solucionar los errores de aquellas transferencias rechazadas por el Archivo
Electrénico Unico por no cumplir los estandares fijados. Posteriormente, volver a
solicitar el cierre y transferencia del expediente.

Participar activamente cuando se practique la reingenieria de los procedimientos de
los que son responsables o en los que participan.

Comunicar cualquier riesgo de incumplimiento del MGDE a la Comision de
Administracion Electronica mediante los canales que se establezcan al efecto.

3. Mejora y simplificacion de procedimientos

Un factor importante a la hora de aprovechar las oportunidades de ahorro y eficiencia que
ofrece la implantacion del MGDE es la capacidad de la organizacion de analizar con criterio
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critico sus propios procedimientos de trabajo, mejorandolos, racionalizandolos vy
simplificandolos con el fin de explotar al maximo las posibilidades que ofrece la gestidén
electronica de procedimientos, la interoperabilidad, la actuacion administrativa automatizada
y la relacion telematica con la ciudadania.

Para poder abordar con éxito la reingenieria de procedimientos son fundamentales los
siguientes aspectos:

« Atribuir formalmente las funciones dentro de la organizaciéon necesarias para la
mejora y simplificacion de procedimientos y la aplicacion MGDE.

« Disponer de una metodologia de analisis de procedimientos que garantice que
durante el proceso de andlisis critico y de remodelacién de un procedimiento:

o Seinvolucra a todas las personas relevantes para el analisis del procedimiento
en concreto.

o Se tienen en cuenta los recursos y las herramientas disponibles en la
organizacion; tanto humanos como materiales, tecnolégicos y metodolégicos.

o Se aplican de manera sistematica criterios de optimizacion y sistematizacion.

o Se plasman las decisiones tomadas en un soporte que permita no solo la
implementacion inmediata, sino su revision futura.

o Se aplica de forma consistente y homogénea el MGDE tal y como se recoge
en el apartado 3.

« Disponer de un Catalogo de procedimientos que recoja, de forma actualizada, la
forma en que se ejecutan los procedimientos de acuerdo con las sucesivas tareas de
mejora y simplificacion y aplicacion del MGDE.

Es necesario, por tanto, que la Diputacién disponga de una metodologia de reingenieria de
procedimientos que pueda ser aplicada a lo que establece en este MGDE. El presente capitulo
no entra a definir dicha metodologia, so6lo a establecer algunas recomendaciones que, desde
el punto de vista de la gestion del documento y el expediente electrénico.

El Modelo de Gestién del Documento electrénico de la Diputacion de Almeria requiere que la
metodologia identifique, como minimo, y con especial atencién al dltimo apartado, lo siguiente:

* Las fases del proceso de andlisis, mejora, simplificacién y reingenieria del
procedimiento.

» Lafase de diseno del nuevo procedimiento.
» Lafase de implantacion del nuevo procedimiento.
* Los documentos resultantes y las responsabilidades de todo el procedimiento.

Todo ello debe quedar reflejado en el Catalogo de Procedimientos de la Diputacion de
Almeria.

Los objetivos a conseguir con la aplicacidén de esta metodologia deberan ser:
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Disminuir las cargas administrativas a los terceros que se relacionan con la Diputacion
de Almeria.

Disminuir las cargas de gestién para la Diputacién.

Maximizar los puntos fuertes de los procedimientos actuales y minimizar sus puntos
débiles.

Simplificar al maximo los procedimientos, cumpliendo con lo que esta regulado por la
normativa vigente en cada momento.

Automatizaciéon de la mayor parte posible del procedimiento.

Permitir a los terceros que se relacionan con la Diputacion la introduccion de datos
directamente sobre los sistemas propios.

Conseguir que el trabajo que el personal de la organizacién realiza en los
procedimientos sea de alto valor afiadido.

Maximizar la interoperabilidad.

Adicionalmente, durante la mejora y simplificacion de procedimientos, la metodologia
debe tener en cuenta el andlisis de los siguientes aspectos:

La posibilidad de ejecutarlo en base a relaciones telematicas con terceros y con el
soporte de documentos electrénicos con validez juridica.

La racionalizacion de la informacion solicitada y la consideracion de utilizar datos
provenientes de otras Administraciones publicas sujetos a convenios de
interoperabilidad.

La automatizacién de tareas que actualmente se realizan de forma manual.

Los usuarios que participan y la segregacion de funciones, asi como las suplencias entre
usuarios que puedan ser necesarias (bajas, suplencias, etc.) con la finalidad de definir
las politicas de acceso a documentos y expedientes. Estas politicas deben definirse
para cada tipo de documento y expediente y sus respectivas fases.

La optimizacion del procedimiento: tareas superfluas que pueden eliminarse, tareas que
pueden realizarse de forma paralela, reorganizacion de las distintas fases, etc.

La aplicacion del MGDE considerando, si es necesario, afiadir tareas al procedimiento
para facilitar su digitalizacién, como, por ejemplo, la digitalizacién de documentacién o
la introduccién de metadatos.

Los documentos y plantillas que participan en el procedimiento y su racionalizacion, con
el objetivo de definir el formato y contenido de los documentos y los flujos de firma sobre
los mismos y el tipo de firma a ser aplicada de acuerdo a la Politica de Firma Electrénica
y de certificados digitales.

El uso de certificados digitales para la realizacion de tareas automaticas o que
contemplan firmas automatizadas y la gestion de su ciclo de vida.

AGTIC_DIPALME_MGDE_05.0_Modelo organizativo_202006_v6.0 Péagina 17 de 46

Codigo Seguro De Verificacion 7FL5pTJyXBE6/ WG dr 08g== Estado Fecha y hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:39
Observaciones Péagina 17/46

Url De Verificacién

https://ov.dipal me.org/verifirm/ code/ 7FL5pTIyXBE6/ WG dr 08g==



https://ov.dipalme.org/verifirma/code/N0ZMNXBUSnlYQkU2L01WR2lkcm84Zz09

ASESORAMIENTO
Y GESTIAN EN TIC

B9 DIPUTACION
' DE ALMERIA

« La digitalizacién de documentos que participan en el procedimiento y que estan en
soporte papel y, en su caso, su destruccion posterior o devolucién al interesado,
identificandose el momento preciso en el que el procedimiento de digitalizacion debera

suceder.

e La impresién segura de documentos electronicos, que garantiza el derecho a las
personas fisicas a relacionarse con la Diputacién a través de medios tradicionales,
aunque el procedimiento esté completamente en soporte electronico.

» Notificaciones que se generan durante el procedimiento y posibilidades de practicarlas

telematicamente y con firma electrénica.

A modo de ejemplo de resultado de esta metodologia a continuacion se incluyen unos
cuestionarios Utiles para el analisis de procedimientos previo a su digitalizacion.

3.1 Cuestionario para el analisis de flujo

Informacion requerida del procedimiento

Comentarios

Analisis Informacion - Preguntas a responder

Diagrama de flujo del procedimiento Si existe
Descripcion del flujo (p.ej. en normativa interna) Alternativamente
Descripcion del flujo a partir de entrevistas Alternativamente

Comentarios

¢ Qué agentes actuan en el procedimiento?

Confirmar que se consideran
todos (mediante entrevistas)

¢Cuales son las dependencias con agentes
externos?

Otras instituciones, normativas o
convenios

¢Qué validaciones o denegaciones afectan al flujo
del procedimiento? ¢ Quién tiene la potestad para
realizarlo?

Ampliado en la seccion de
analisis de roles

¢Existe alguna politica/normativa (interna) que
afecte al procedimiento?

Define algun paso o todo el
procedimiento

¢Cudles son los plazos establecidos?

Temporalizar el procedimiento

¢ Cuales son las tareas a realizar durante el
procedimiento?

Lista de tareas
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¢ Qué dependencias existen entre las tareas?

¢ Existen tareas superfluas? ¢ Y paralelizables?

Optimizar el procedimiento

¢ Existen tareas que puedan modificarse para
mejorar su eficiencia?

¢ Qué leyes regulan el procedimiento?

Aspectos clave para su
tratamiento digital, como
declaraciones responsables que
limiten la documentacién a
aportar en el inicio del tramite

¢Qué notificaciones se generan durante el
procedimiento?

Documentos a enviar a terceros

¢ Se requiere de alguna resolucion oficial para
continuar con el procedimiento? ¢Interna o

procedimiento?

Obtencion de resultados

Propuestas de optimizacion

externa?

¢Es necesario anadir alguna tarea al Experiencia/entrevistas
procedimiento?

¢Puede eliminarse alguna tarea del Experiencia/entrevistas

Comentarios

Identificacion de documentos y agentes
relevantes

Para iniciar los dos cuestionarios
siguientes

Diagrama de flujo del procedimiento

Si no existe

Documento descriptivo del flujo del procedimiento

Documentacion
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3.2 Cuestionario para el analisis de roles

Agentes / actores que participan en el

procedimiento

Comentarios

Analisis Informacion - Preguntas a responder

¢ Como se identifican / autentifican los agentes o
actores?

Lista de agentes/actores que realizan las tareas Si existe
Enumerar agentes/actores (a partir de entrevistas) | Alternativamente
Documentacion legal relevante de los diferentes .

o Recopilar
roles respecto al procedimiento
Descripcion de roles Si existe

Comentarios

Si se realiza telematicamente

¢ Cual es su rol?

Descripcion

¢ Qué responsabilidades incorpora este rol?

Posibles acciones a realizar

¢Unipersonal?

En caso de que sélo pueda hacerlo una persona,
¢existe alguna politica establecida para cuando
esta ausente (baja, vacaciones...)?

¢ Existe algun conflicto de intereses / necesidad
de segregar funciones?

¢ Se requiere certificado digital? ¢ De qué tipo?

Personal, Representante de
empresa con poderes 0 sin
poderes... (tanto internos como
externos)

¢ Existe el uso de certificados para tareas
automaticas?

Infraestructura implantada, si
existe.
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¢La politica de certificacion regula todos los
aspectos relacionados con el ciclo de vida de los
certificados?

Si existe

¢ Como se gestionan los certificados digitales?

Alta, baja, renovacion, ...

¢La politica de gestion de claves regula su
gestion?

Obtencion de resultados

Lista de agentes/actores y ficha descriptiva para
cada rol

Si existe

Comentarios

Propuestas para la redaccion de normativas de
certificacion y gestion de claves

Propuestas de definicion de roles y tareas
asignadas (responsabilidades)

3.3 Cuestionario para el analisis de documentos

Documentos asociados al procedimiento

Comentarios

Analisis informacion - Preguntas a responder para

cada documento

Lista de documentos incluidos en todo el .

. Si existe
procedimiento
Plantillas documentales Si existen
Enumerar los diferentes documentos que
participan en el procedimiento (a partir de Alternativamente
entrevistas)

Comentarios

¢Para qué se requiere? ¢ Existen alternativas?

Definir la funcién del documento
en el procedimiento
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¢Quién aporta el documento? ¢ Quién lo emite?

¢Es posible obtener el documento o la
informacion que contiene por otras vias?

¢ Cual es el formato del documento? ¢Se
restringen los formatos aceptados?

Formatos aceptados

¢ Se requiere de firma? ¢De quién y por qué
motivos?

¢ Se digitaliza el documento para facilitar su
gestion?

No se requiere copia segura

¢ Se digitaliza el documento para facilitar su
preservacion? ¢ Es el original un documento ya
digitalizado?

Copia segura

¢ Como se guardan los documentos electronicos
firmados?

¢Los documentos firmados incorporan sello de
tiempo?

Para garantizar el momento
concreto de la existencia del

documento

¢ Cual es la politica de archivo de documentos?

Obtencion de resultados

Lista de documentos y ficha descriptiva para cada
uno

Tablas de valoracién documental,
transferencia, etc.

Comentarios

Propuesta de formatos aceptados

Se recomienda limitar el nUmero
de formatos aceptados

Propuesta de normativa de firma electronica

Se recomienda limitar el nimero

de normativas

Propuesta de redaccion de normativa de
seguridad documental
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4. Reingenieria documental

El MGDE tomara forma y sera (til en la medida en la que se pueda poner en practica en la
gestion de documentos y expedientes generados en aplicacién de los procedimientos de la
Diputacion en soporte electrénico.

Los diferentes instrumentos que componen el MGDE definen con caracter general las reglas
y criterios que se deben aplicar. Sin embargo, para convertir estos criterios en medidas de
aplicacion practica es necesario evaluar como deben ser tratados los documentos que
componen cada expediente, a la vista de las reglas establecidas por el MGDE y de forma
conjunta a la aplicacién de la metodologia de simplificacion y reingenieria de procedimientos,
antes de pasar a basar la gestién de un procedimiento con el soporte de documentos y
expedientes electronicos.

Actualmente, mucha de la documentacién de Diputacion de Almeria ya nace en soporte
electrénico o se incorpora mediante procesos de digitalizacion a las distintas herramientas
informaticas. Resulta necesario, pues, analizar cada caso concreto de procedimiento y
replantear el tratamiento que actualmente se hace de estos documentos para alinearse con
el MGDE e ir avanzando hacia una gestién electrénica con validez juridica plena.

Lo que se requiere, por tanto, es incorporar en las actividades de modelacion y reingenieria
de procedimientos la aplicacién del MGDE en el expediente electronico correspondiente. Para
hacerlo posible, cada procedimiento implementado sobre los documentos y expedientes
electronicos debe contar con un informe de aplicacion del MGDE que cuente, como minimo,
con los siguientes puntos:

1. Alcance. |dentificacién del objeto del procedimiento y sus participantes, asi como de la
motivacion de su ejecucion y los resultados esperados.

2. Caracterizacion del expediente. En relacion con expediente, es necesario definir:

o Apertura del expediente. Identificacién del momento o de la accién que da lugar
a la creacién de un nuevo expediente de este tipo y de los documentos que deben
ir asociados a él.

o Clasificacion del expediente. Identificacion de la serie documental aplicable
segun el Cuadro de Clasificacién de la Diputacion de Almeria y, en caso de resultar
necesario, creacion de una nueva entrada en el Cuadro de Clasificacion tras el
proceso correspondiente de validacion y aprobacion por parte de la Comisiéon de
Administracion Electronica o el 6rgano que corresponda segun sus funciones
dentro del MGDE.

o Ciclo de vida. Descripcion de las fases de vida del expediente: en qué momento
se puede cerrar y a quién corresponde hacerlo o qué acciones o condiciones
desencadenan su cierre, el cual producira la transferencia de archivo.

o Valoracidn y politicas de disposicion. Identificacion de las Tablas de Valoracion
Documental aplicables y de la politica de disposicion correspondiente,
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considerando los criterios corporativos, lo establecido por la normativa a la que esta
sujeto el procedimiento y experiencias de referencia.

o Criterios de acceso. Determinacion de los derechos de acceso al expediente para
cada una de las fases de vida del expediente.

o Metadatos del expediente. Aplicacion del Vocabulario de Metadatos de Diputacion
de Almeria para determinar:

» Cudles de los metadatos previstos tienen sentido para este tipo de expediente
respetando en cualquier caso los metadatos obligatorios.

= Qué valor tomaran aquellos metadatos que tengan ya un valor fijo por
pertenecer a esta serie documental.

= Como se determinara el valor de los demas metadatos; momento de captura y
origen de la informacién y forma de obtenerlos.

Documentos que componen el expediente. En este punto es recomendable elaborar
una tabla que identifique, para cada posible documento que pueda formar parte del
expediente, los siguientes elementos:

o Rol del documento en el expediente.

o Tipologia documental.

o Propuesta de formato electrénico.

o Obligatoriedad del documento en el expediente.
o Cardinalidad.

o Elementos de autenticidad (tipo de firma electronica, elementos de evidencia, sello
de tiempo, etc.)

Mediante la correlacion entre tipologias documentales, formatos de documento
electrénico y elementos de autenticidad, se puede conseguir una mayor eficiencia en la
implementacién de procedimientos automatizados al poder aprovechar a modo de
arquetipos los desarrollos realizados para implementar otros documentos de
caracteristicas similares, aunque pudiesen pertenecer a expedientes radicalmente
distintos.

Asimismo, ello permite establecer controles automaticos de completitud de expedientes,
que no deberan cerrarse hasta contener el numero de documentos de cada tipologia
documental que corresponda segun lo que se determine en el proceso de simplificacion
y reingenieria del procedimiento.

Para cada uno de los documentos identificados es necesario identificar también la
aplicacién concreta del Vocabulario de Metadatos de igual forma que se ha definido en
el caso de los expedientes.

A su vez, deberan identificarse los mecanismos de digitalizacion segura, impresion
segura o cambio de formato que puedan ser aplicables y, en su caso, determinarse la
inexistencia de riesgos para poder proceder a la eliminacién del documento papel
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digitalizado, si asi lo aprueba la Comision de Administracion electronica o el que
corresponda segun sus funciones.

4. Firmas que se requieren en cada documento. En este punto se recomienda elaborar
un listado de las firmas electrdnicas requeridas que seran requeridas en cada
documento identificado y aplicarles el Vocabulario de Metadatos de igual forma que se
ha definido en el caso de expedientes.

La identificacion detallada de esta informacion permite establecer flujos de firma
electronica de documentos y controles automaticos que no permitan la incorporacion o
la consideracién como definitivo de un documento electrénico que no contenga las
firmas correspondientes.

Lo que se acaba de exponer consiste en la implantacién del MGDE sobre procedimientos
concretos. Teniendo en cuenta la posibilidad de sistematizar esta aplicacion, en el siguiente
apartado se define la manera de llevar a cabo este analisis, proponiendo unas fichas de
aplicacion particular del MGDE a procedimientos concretos.

4.1 Fichas de aplicacion del MGDE

La aplicacion del MGDE se debe particularizar en cada uno de los tipos de expedientes de la
Diputacion de Almeria segun lo expuesto en el apartado anterior. En este apartado se recogen
los aspectos necesarios de ser particularizados, acompafnandose de modelos en forma de
tablas Utiles para llevarlo a cabo.

En relacion a la generacion de expedientes, se tienen que identificar los criterios de inicio y
fin de un procedimiento que genera un expediente, la entrada del Cuadro de Clasificacion con
la que se debe vincular univocamente el expediente y, en consecuencia, la TVD
correspondiente.

PROCEDIMIENTO CODIGO TVD CRITERIOS DE INICIO Y FIN DE EXPEDIENTES

DEL CDC RELACIONADOS

PROCEDIMIENTO 1

PROCEDIMIENTO ...

En relacion a la documentacion que participa en la vida de un expediente, a partir del
diagrama de flujo y de la TVD aplicable al procedimiento, es necesario identificar los
documentos electrénicos que conforman un expediente durante su tramitaciéon y en el

AGTIC_DIPALME_MGDE_05.0_Modelo organizativo_202006_v6.0 Péagina 25 de 46
Codigo Seguro De Verificacién 7FL5pTJyXBE6/ WG dr 08g== Estado Fechay hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:39
Observaciones Péagina 25/46
Url De Verificacién https://ov.dipal me.org/verifirm/ code/ 7FL5pTIyXBE6/ WG dr 08g==



https://ov.dipalme.org/verifirma/code/N0ZMNXBUSnlYQkU2L01WR2lkcm84Zz09

AGTIC ‘ DIPUTACION

ASESORAMIENTO 2 DE ALMERIA

Y GESTIAN EN TIC

momento de su cierre y foliado, asi como a qué tipologias y formatos documentales
responden.

Resulta de especial relevancia definir el contenido del documento de indice del expediente
resultante del proceso de foliado como un documento més del expediente.

DOCUMENTO QUE FASE DE ¢SE ELIMINA
PARTICIPA EN EL TIPOLOGIA FORMATO TRAMITACION PREVIO AL

PROCEDIMIENTO DE | DOCUMENTAL | DOCUMENTAL | ENLA QUEES | FOLIADO DEL
CREADO EXPEDIENTE?

DOCUMENTO 1

DOCUMENTO ...

iNDICE DEL
EXPEDIENTE
ELECTRONICO

En relacién a la firma electrénica de documentos que participan en la vida de un expediente,
se tienen que identificar, segun la Politica de Firma electrénica y de Certificados digitales, los
siguientes elementos:

» El flujo de firma a seguir, el nUmero de firmas necesarias y los cargos firmantes (por
orden).

» ElI momento de generacién del flujo de firma electrénica durante el ciclo de vida del
expediente y del documento electrénico.

» Eltipo de firma a realizar (attached, dettached, ...).
» El formato de las firmas: PAdES-T, PAJES-LTV, XAdES-T o XAdES-A.

« El nivel de firma: simple, paralela o anidada.
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DOCUMENTO FLUJO DE FIRMA
FIRMADO QUE (CARGO
PARTICIPA EN EL FIRMANTES POR

MOMENTO
DE INICIO FORMATO
DEL FLUJO DE FIRMA
FIRMA

PROCEDIMIENTO DE ORDEN DE
FIRMA)

DOCUMENTO 1

DOCUMENTO ...

iNDICE DEL
EXPEDIENTE
ELECTRONICO

A partir de aqui es necesario realizar un profundo analisis que permita identificar el mecanismo
a seguir para la obtencién del valor de los metadatos a nivel de expediente, documentos y
firmas electronicos que participen durante el procedimiento hasta el cierre expediente.

Mas concretamente, para cada metadato sera necesario especificar los siguientes aspectos:
* Sisuvalores:

o Por defecto: tiene el mismo valor para todos los expedientes, documentos o firmas
resultantes de la ejecucién del procedimiento.

o Especifico: varia para cada expediente, documento o firma.
» Laforma de informarlo, pudiendo ser:
o Automaticamente por el sistema informatico segin:
= Un valor por defecto.

= Una informacién que puede obtenerse automaticamente del modelo de datos
del procedimiento o de la combinacion de otros valores de metadatos, o a partir
de informacién contenida en el expediente, documento, firma o certificado
digital.

o Manualmente por los usuarios del sistema durante la tramitacion del expediente,
la incorporacién, tratamiento o elaboracion de documentos o la realizacién de
firmas electronicas.

» El momento de informarlo o modificarlo, pudiendo ser:

o En el caso del expediente:
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= Creacion del expediente

= Tramitacion del expediente

= Cierre del expediente

= Transferencia del expediente
o En el caso del documento:

= Creacion del documento

= Elaboracién del documento

= Finalizacién del documento

= Creacion del expediente

= Cierre del expediente
o En el caso de la firma electroénica:

= Creacion de la firma

= Validacion de la firma

= Sellado de tiempo de la firma

GRUPO VALOR
(EXPEDIENTE VALOR POR | FORMA DE | MOMENTO DE
METADATO ; (ESPECIFICO O | DEFECTO INFORMA | INFORMAR O
DOCUMENTO POR (SI APLICA) RLO MODIFICARLO
O FIRMA) DEFECTO)
METADATO
1
METADATO

En el documento relacionado  AGTIC_DIPALME_MGDE_05.1_Aplicacion  del
VdM_202002.xIs se hace una propuesta pormenorizada sobre la forma de aplicar esta
metodologia sobre cada uno de los metadatos del Vocabulario de Metadatos de Diputacién
de Almeria. Aunque las tablas se rellenan de forma genérica, deberan ser aplicadas de forma
concreta sobre cada uno de los procedimientos de la Diputacién implementado sobre un
modelo de gestidn basado en expedientes y documentos electrénicos.

AGTIC_DIPALME_MGDE_05.0_Modelo organizativo_202006_v6.0 Péagina 28 de 46
Codigo Seguro De Verificacién 7FL5pTJyXBE6/ WG dr 08g== Estado Fechay hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:39
Observaciones Péagina 28/46
Url De Verificacién https://ov.dipal me.org/verifirm/ code/ 7FL5pTIyXBE6/ WG dr 08g==



https://ov.dipalme.org/verifirma/code/N0ZMNXBUSnlYQkU2L01WR2lkcm84Zz09

Eﬁ DIPUTACION

ASESORAMIENTO sy DE ALMERiA

Y GESTIAON EN TIC

5. Interoperabilidad

5.1 Rol consumidor

Para actuar como consumidor de servicios de interoperabilidad, la Diputacion de Almeria
celebra acuerdos o convenios de colaboracion segln sean necesarios con las entidades
prestadoras de servicios de interoperabilidad que se establezcan.

Una vez establecidos los canales de comunicacion, sera necesario incorporar a los procesos
de reingenieria de procedimientos, tal y como se sefiala en el modelo organizativo del MGDE,
un elemento consistente en identificar si en un procedimiento existen documentos que se
puedan obtener por canales de interoperabilidad. Si es asi, sera necesario:

a) lIdentificar el documento y el canal y preparar los sistemas para capturarlo de manera
automatica.

O

Normalmente, es posible obtener el documento también de manera manual.
Este comportamiento se reserva para los procesos que no se puedan
automatizar por razones de coste-eficiencia.

b) Incorporar al documento de solicitud del interesado la mencién de que:

O

Uno o méas documentos se obtendran mediante interoperabilidad (identificando
cudles y de qué origen).

El interesado tiene la opcidén de negarse a la interoperabilidad, en cuyo caso
debera aportar él mismo dichos documentos, u otros que aporten la misma
informacion, en ausencia de los cuales se interrumpird la tramitacién.

Es importante asegurar que la autorizacién por parte del interesado quede
documentada dentro del expediente lo cual puede formar parte del propio
documento de solicitud del interesado.

c) Garantizar que, durante la tramitaciéon del procedimiento, el documento interoperable
se obtiene y se incorpora al expediente. Previamente a su incorporacion debe
validarse la firma electrénica y completarla, como minimo, con las evidencias de la
validacion y con un sello de tiempo tal y como establece la Politica de Firma electrénica
y de certificados digitales de la Diputacién.

O

En este sentido, destaca que la Administracién Publica ofrece un conjunto de
servicios de interoperabilidad recogidos en el Catalogo de Servicios de
Verificaciéon y Consulta de datos SCSP. El Catélogo en cuestién describe y
explica los diferentes servicios de verificacion y consulta de datos prestados
por el Ministerio de Hacienda y Funcion Publica (MINHAFP) a través de la
Secretaria General de Impulso de la Administracién Digital y Servicios al
Ciudadano, detallando los datos béasicos de los servicios, datos de contacto y
todos aquellos necesarios para difundir y facilitar el uso de los mismos dentro
de la Red SARA (Servicios y Aplicaciones en Red para las Administraciones)
en todo el ambito de las Administraciones Publicas, a todos los niveles.
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La Red SARA es un conjunto de infraestructuras de comunicaciones y servicios basicos que
conecta las redes de las Administraciones Publicas Espafnolas e Instituciones Europeas,
facilitando el intercambio de informacién y el acceso a los servicios. Su implantacion se
establece como una obligacién en el articulo 13 del Real Decreto 4/2010, de 8 de enero, que
regula el Esquema Nacional de Interoperabilidad en el &mbito de la Administracion Electrénica
y en la Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de requisitos de conexién a la
red de comunicaciones de las Administraciones Publicas espafiolas, estableciendo las
condiciones en las que cualquier érgano de una Administracién o Entidad de Derecho Puablico
vinculada o dependiente de aquella, accedera a la Red SARA.

Entre los servicios de interoperabilidad ofrecidos por las Administraciones Publicas figuran
servicios unificados a nivel estatal que requeriran de una Unica integracion y servicios
descentralizados a nivel de las comunidades auténomas que requeriran de una integracion
para cada Comunidad Auténoma.

La Diputacién de Almeria partiendo de la informacién disponible referente a servicios de
interoperabilidad ha establecido un instrumento denominado Catalogo de interoperabilidad —
Rol Consumidor, incluido en la Guia de Servicios, que identifica para cada uno de los servicios
de interoperabilidad la siguiente informacién:

* Organismo emisor.

« Categoria del servicio, que agrupa los servicios segun lo establecido por el Catalogo de
Servicios de Verificacion y Consulta de datos SCSP.

« Servicio, que especifica su titulo segun el Catalogo de Servicios de Verificacion y
Consulta de datos SCSP.

» Descripcion del servicio.

» Plataforma de acceso, si es la propia Red SARA o la perteneciente al organismo
prestador del servicio.

* Integracion autondmica, si es existe una Unica integracion a nivel estatal o es requerida
una integracién de sistemas a nivel autonémico.

» Aplicacién a la Diputacion, indicando el ambito principal de los procedimientos de la
Diputacion donde podria ser de utilidad el servicio de interoperabilidad y que sirve de
punto de partida para identificar donde son necesarias actuaciones de cara a establecer
los acuerdos o convenios pertinentes con las entidades prestadoras del servicio. Dicha
aplicacién debera verificarse junto con los responsables de los procedimientos de la
Diputacién.

5.2 Rol productor

Para actuar como productor de documentos e informacién compartidos mediante servicios de
interoperabilidad, Diputacion de Almeria debera establecer un acuerdo o convenio con la
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Plataforma de Intermediacién de Datos correspondiente al procedimiento que de sus
resultados pueda ofrecer informacién de utilidad para reducir la carga administrativa del
ciudadano en su relacién con la Administracion Publica.

Para identificar los posibles documentos que la Diputacién de Almeria pueda ofrecer por vias
de interoperabilidad, serd necesario incorporar a los procesos de reingenieria de
procedimientos, tal y como se sefiala en el modelo organizativo del MGDE, un elemento
consistente en identificar si en un procedimiento existen documentos emitidos por la
Diputacion de Almeria que se puedan ofrecerse por canales de interoperabilidad. Si es asi,
sera necesario:

a)

c)

d)

e)

Elevar a la Comisién de Administracién electrénica cada una de las posibilidades que
se identifiquen de poder compartir informacién y documentos generados por la
Diputacion por vias de interoperabilidad, especificando la Plataforma de
Intermediacion de Datos correspondiente, para que tome la decisibn sobre su
implementacion.

Si la Comisién de Administracién electronica lo eleva al 6rgano correspondiente y este
lo aprueba, debera determinarse el documento y la informacién sujeta a
interoperabilidad y, en concreto, definir:

o Formato de las peticiones: informacion requerida para poder resolver
automaticamente una peticion.

o Nivel de seguridad requerido: qué entidades pueden solicitar la informacién y
a quién corresponde validar su identidad.

o Prestacién de consentimiento: sélo en los casos en que una ley especial
aplicable lo requiera, puesto que por el art. 28 de la Ley 39/2015 la
administracién esta legitimada para consultar o recabar documentos salvo que
el interesado se opusiese a ello de manera concreta y no en términos
absolutos, se definira qué consentimiento deben recabar los solicitantes de los
interesados y como se debe documentar.

o Propuesta de contenido de la respuesta: campos y valores a mostrar.

o Propuesta de formato de la respuesta: escogiendo, fundamentalmente, entre
formatos facilmente automatizables (XML) o representables (PDF o PDF/A).

Una vez elaborada esta informacién de detalle, debera ser valorado de nuevo por la
Comision de Administracion electrénica, y en caso de ser aprobado definitivamente se
elaborara la documentacién técnica necesaria para la prestacién efectiva del servicio.

El Servicio de Nuevas Tecnologias implementara los mecanismos necesarios para dar
respuesta a las peticiones que cumplan con los requisitos establecidos.

Finalmente, se incorporard a la plataforma de intermediacién de datos
correspondiente.

La Diputacion de Almeria identificara en el Catélogo de Interoperabilidad — Rol Productor dicha
informacion.

AGTIC_DIPALME_MGDE_05.0_Modelo organizativo_202006_v6.0 Péagina 31 de 46

Codigo Seguro De Verificacion 7FL5pTJyXBE6/ WG dr 08g== Estado Fecha y hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:39
Observaciones Péagina 31/46

Url De Verificacién

https://ov.dipal me.org/verifirm/ code/ 7FL5pTIyXBE6/ WG dr 08g==



https://ov.dipalme.org/verifirma/code/N0ZMNXBUSnlYQkU2L01WR2lkcm84Zz09

IEUIE mﬁ DIPUTACION

ASESTRAMIENTG @ DE ALMERIA

Y GESTIAON EN TIC

5.3 Intercambio de expedientes y documentos entre
administraciones publicas

La Norma Técnica de Interoperabilidad (NTI) del Documento Electronico establece una
serie de condiciones en el formato y la estructura de los documentos a intercambiar con la
Administracion Publica. Concretamente, en su apartado VIl se establecen las condiciones de
formato y estructura necesarias al respecto, entre las que destacan las siguientes:

- Para el intercambio de documentos electrénicos entre Administraciones se debe usar
preferentemente la Red de comunicaciones de las Administraciones Publicas espanolas
como medio para la transmisién.

- Todos los documentos electronicos que vayan a ser intercambiados tienen que tener los
componentes y la estructura definida en la propia norma.

Sobre este Ultimo punto, destaca que el intercambio de documentos se tiene que realizar
segun una estructura concreta y que todos los documentos electronicos que sean objeto de
intercambio tienen que tener una serie de componentes. Esta estructura y estos componentes
forman el esquema ENI o ENIDoc al que la Diputaciéon puede adaptarse atendiendo que en
la definicion de su MGDE ha tenido en cuenta la NTI.

El disefio completo del esquema ENI estd compuesto por 8 XSDs, tal y como se muestra en
la siguiente tabla, y un XSD externo vinculado de la especificacion XMLDSig, que se emplea
en las firmas de tipo XAdES.

Este modelo de XSDs del ENI sigue un disefio modular para favorecer asi su reutilizacion e
interoperabilidad con otros esquemas existentes.
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Tipo de contenido a

Modulo Tipo Modulo Nombre XSD p——
Documento electrdnico Egrti:‘;ﬁtli;i?' ¥ | documentoEnixsd Documento aelectrdnico
S:::[er:mnd:llactrénim Contenido contenideDocumentoEni.xsd Documento efectronico
::Eug:;ﬁgnd:]lechﬁnim Contenido metadatosDocumentoEnixsd Documento electrdinico
Fliinas Estructural y firmiasEnixsd Dozumento electranico

contenido Expedients electranion
Expediente electrénico Eﬂsrlfgﬁilé?' y expedienteEni.xsd Expediente electrdnico
Lr;::um:nicgdiama Sﬂﬁ? y IndiceExpedienteEnixsd Expediente elegirinico
S':mct:g“l?:ndal ingice Contenido T:gLCECDnl&nidoExpedie ateEnl Expediente electrdnico
Mefanaton col Contenida MetadatosExpedienteEni.xsd Expedients electranon

expediente electronico

Los dos médulos principales son Documento electronico y Expediente electrénico, que
referencian al resto para su construccién. Sobre el resto de médulos destaca lo siguiente:

* Los moédulos Contenido del documento electrénico y Firmas se vincula a los dos
maodulos principales.

e Para el tratamiento de los metadatos existen dos médulos, Metadatos del documento
electrénico y Metadatos del expediente electronico relacionados con los dos médulos

principales para poder ofrecer esta informacion que les es relacionada.

» En el tratamiento de expedientes electrénicos existen mddulos especificos para el indice
electronico, Indice expediente electronicoy Contenido del indice electrdnico, definiendo
tanto el contenido del documento indice como la obligatoriedad de existencia de una

firma relacionada.

Los XSD que forman la estructura y definen los componentes del esquema ENI se describen
en el Manual de usuario de esquemas XML para el intercambio de documentos y expedientes
electrénicos’. Aunque a continuacién se incluye informacion de caracter funcional relativa a

' Direccién de Tecnologias de la Informacion y las Comunicaciones. Manual de usuario de los esquemas XML para
el intercambio de documentos electrénicos y expedientes electrénicos [en linea). Ministerio de Hacienda y
Administraciones Publicas, Gobierno de Espana, 2015. Disponible en:
<https://administracionelectronica.gob.es/pae Home/pae Estrategias/pae Interoperabilidad Inicio/pae Normas

tecnicas de interoperabilidad.html#.XDcz-FxKjlU>.
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los dos médulos principales que interactian con el resto de médulos nos referimos a este

manual para mayor detalle, especialmente aquél de caracter méas técnico.

5.3.1 Documento electronico

Es un médulo estructural y de contenido que hace uso de otros tres méddulos:

e Moddulo de Contenido del documento electrénico: contenidoDocumentoEni.xsd.

» Mobdulo de Metadatos del documento electrénico: metadatosDocumentoEni.xsd.

e Mobdulo de Firmas: firmasEni.xsd.

M contenido

documento [ - metadatos $

XSD del documento electronico

El elemento principal (documento) permite construir un documento electrénico compuesto por:

« Obligatoriamente:

o Un fichero de contenido conforme al esquema de Contenido del documento

electrdnico.

o Resto de metadatos minimos obligatorios para el documento electrénico conforme

al esquema de Metadatos del documento electronico.

* Opcionalmente:

o Un identificador Unico (metadato eEMGDE?2 - Identificador) dentro del esquema.

 Condicionalmente:

o Una o mas firmas conforme al esquema de Firmas. Sera obligatorio en caso de que

los documentos contengan firmas electronicas.

5.3.2 Contenido del documento electronico

El médulo de contenidoDocumentoEni.xsd es un médulo de contenido que, como tal, no hace

uso de otros modulos. Su esquema es el siguiente:
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DatosXML

:

f ValorBinario

*F referenciaFichero

*F NombreFormato

XSD de Contenido del documento electrénico

Tal y como se puede ver en el esquema XSD, el modulo de Contenido del documento
electrénico incluye un atributo opcional de identificador Unico (Id), el metadato
NombreFormato (metadato eEMGDE14.1 — Formato), que debe incluir el valor del formato del
fichero, y el propio fichero de contenido, que se puede tratar de tres formas distintas:

* Fichero incluido en formato XML (DatosXML). En este caso, se ha de tener en cuenta
que, si la codificacién del fichero XML a incluir difiere de la del documento, seria
necesario incluir una clausula CDATA.

» Fichero incluido en formato binario en base64 (ValorBinario). Es una modalidad que
puede ser utilizada en caso de necesitar incluir bajo el XSD un fichero no XML.

» Fichero referenciado (referenciaFichero). Se debe utilizar cuando el fichero de
contenido esta dentro de la estructura XML y que no se incluye directamente dentro del
bloque Contenido. Se utiliza, por ejemplo, en estructuras complejas en las que el fichero
de contenido del documento esta en otro nodo del mismo XML.

5.3.3 Metadatos del documento electronico

El esquema de este médulo refleja el listado necesario de metadatos minimos obligatorios
para el intercambio de documentos electrénicos conforme a lo establecido en la NTI de
Documento Electrénico, exceptuando los relativos a la firma electrénica - que ya se incluyen
en el esquema del médulo de Firmas - y al nombre de formato, incluido en el esquema del
modulo de Contenido del documento electronico.
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= \dertificador

=
Organo
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= Fecha Captura

metadatos [—{—seaf=]

I

OrigenCiudadsnoAdministracion

E\-“a or EstadoElaboracion

—| Estsdo El sbhorscian

e |
"~ Idantificador Documarts Ori gan |

= | poDoou mertal

XSD de Metadatos del documento electrénico

5.3.4 Firmas

Se trata de un modulo estructural y de contenido que hace uso de un esquema externo:

\ CEW
F&gl.lnl:iurl(i:rlern:llnf_‘ﬂr |
e o

[——
FirmeaConCerificado ?—Hl = Signiture

XSD de Firmas

El esquema incluye la firma del documento electrénico y la firma del indice del expediente.
Contiene, ademas:
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» Obligatoriamente:

o Tipo de firma utlizado (eEMGDE17.1 — Tipo de firma). Los tipos de firma
soportados en el modelo son: CSV, XAdES internally detached, XAdES enveloped,
CAdES detached, CAJES attached y PAdES.

o Contenido de la firma, que segun el tipo de firma puede ser:
» Valor del Cédigo Seguro de Verificacion (eEMGDE17.3 — Valor CSV)

= Para firmas basadas en certificados, diferentes formas de inclusién o
referencia:

- Codificada en base64 (FirmaBase64).

- Nodo ds:Signature del estandar XMLDSig.

- ReferenciaFirma apuntando al nodo del XML que incluye la firma
e Opcionalmente:

o Atributo Id (eéEMGDEZ2 — Identificador): Identificador Gnico del bloque de firma en el
esquema.

o Atributo ref: para identificar el nodo o nodos que incluyen el contenido que avala la
firma electronica. En firmas XAdES, este atributo equivaldria a la etiqueta
ds:reference, pero su utilizacion puede ser de utilidad en caso de firmas que no
incluyen sistemas de referenciado, asi como en firmas XAdES realizadas sobre
varios nodos del esquema una vez construido.

Cabe destacar que el esquema permite incluir de manera secuencial tantos elementos firma
como sea necesario. De esta forma, en caso de firmas con certificado que sirven también para
obtener un CSV, se reflejan en el esquema como dos firmas independientes, aunque
implicitamente exista una relacion entre ambas.

El esquema desarrollado permite tanto la inclusién de firmas generadas previamente sobre el
contenido de un determinado documento, como la generacién de éstas sobre el documento
en estructura XSD de intercambio. A continuacién, se muestra el resumen de los elementos
a utilizar en cada caso:
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Elemento del
egsquema

enids:CSV Csv

enids:FirmaBasetd CAdES defached

MAdES internally detached generadas una vez construido el XML segln el
ds:Signature %30 del ENI

XAJES enveloped generada sobre el documento electronico ENI completo.
CAdES attached

PAdES

enids:ReferenciaFirma | xAdES intemally detached previamente generada sobre el fichera de
contenido.

Tipo de firma

XAMES enveloped previamente generada sobre el fichero de contenido.

5.3.5 Expediente electronico

El médulo de Expediente electrénico es tanto estructural como de contenido y hace uso de
otros tres médulos:

«  Médulo de indice de expediente electrénico: IndiceExpedienteEni.xsd.
* Modulo de Metadatos del expediente electrénico: MetadatosExpedienteEni.xsd.

* Mobdulo de Contenido del documento electrdnico: contenidoDocumentoEni.xsd para el
elemento opcional de Visualizacion del indice.

indice &
 —
expediente [ — metadatosExp &3]
Fd
—i Visualizacionindice

XSD de Expediente electrénico

El elemento principal (expediente) permite construir un expediente electronico compuesto por:

e Obligatoriamente:

o Un indice del expediente electrénico conforme al esquema del médulo indice del
expediente electrénico, que incluye el propio contenido (mddulo del Contenido del
indice electrénico) y su firma.
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o Metadatos minimos obligatorios para el intercambio de expedientes electrénicos de
conformidad con el esquema del médulo Metadatos del expediente electronico.

* Opcionalmente:

o Un identificador unico (eéEMGDEZ2 — Identificador) dentro del esquema.

o Un elemento definido para incluir una visualizacion completa o parcial del
expediente electrénico (Visualizacionindice). Este elemento es un objeto que utiliza
el tipo de contenido definido en el esquema del médulo Contenido del documento
electronico, con el fin de proporcionar informacion del expediente a través de un
formato mas facilmente manejable para un tratamiento manual.

5.3.6 indice del expediente electrénico
Este médulo es un médulo estructural y de contenido que hace uso de los siguientes modulos:
» Modulo Contenido del indice electrénico: IndiceContenidoExpedienteEni.xsd.

e Mobdulo Firmas: firmasEni.xsd.

IndiceContenido

XSD de Indice del expediente electrénico

Este esquema refleja la estructura del médulo indice del expediente electrénico, que esta
compuesto por:

» Obligatoriamente:

o Contenido del indice electronico conforme al esquema del modulo Contenido del
indice electronico.

o Firma del contenido del indice electrénico conforme al esquema del médulo Firmas.
e Opcionalmente:

o Un identificador unico (EEMGDEZ2 — Identificador) dentro del esquema.

5.3.7 Contenido del indice electronico

El médulo del contenido del indice de expediente es un médulo de contenido que, como tal,
no hace uso de otros médulos.

Su esquema refleja el contenido del indice del expediente electrénico conforme a la NTI de
Expediente Electrénico:
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Obligatoriamente:

o La fecha de generacién del indice del expediente electronico
(FechalndiceElectronico).

o Una secuencia ordenada de documentos electronicos que pueden disponerse
como:

= Elementos independientes (Documentolndizado).
= Como un subexpediente anidado (Expedientelndizado).

= QOrganizados en carpetas que pueden incluir cualquiera de las tres
disposiciones comentadas (Carpetalndizada).

Para cada documento electrénico incluido se refleja la siguiente informacién:

o ldentificador (IdentificadorDocumento): eEMGDE2 — Identificador.
o Huella digital (ValorHuella): eEMGDE16.2 - Valor.

o Funcion resumen utilizada para calcular la huella (FuncionResumen):
eEMGDE16.1 - Algoritmo.

o Opcionalmente, la fecha de incorporacion al expediente
(FechalncorporacionExpediente) y el orden que ocupa en el expediente electrdnico
(OrdenDocumentoExpediente).

Opcionalmente:

o Un identificador unico (a eEMGDE2 — Identificador) dentro del esquema.
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5.3.8 Metadatos del expediente electrénico
Se trata de un modulo de contenido que, como tal, no hace uso de otros modulos.

Su esquema refleja el listado de los metadatos minimos obligatorios para el intercambio de
expedientes electrénicos conforme a lo establecido en la NTI de Expediente Electrénico, con
excepcién de los relativos a la firma electrénica, que se incluyen en el esquema del médulo

Firmas.
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6. Actuacion administrativa automatizada

Uno de los mecanismos mas potentes para agilizar la gestion administrativa es la actuacion
administrativa automatizada definida por los articulos 41 y 42 de la Ley 40/2015 de Régimen

Juridico del Sector Publico.

La posibilidad de que la Diputacion pueda resolver un procedimiento administrativo de forma
automatizada representa una fuente de ahorro en tiempo y recursos publicos. Sin embargo,
es importante respetar la salvaguarda de los derechos de las personas que representa el
cumplimiento estricto del procedimiento administrativo. Para mantener las garantias de éste,
se limita el uso de la actuacién administrativa automatizada a las actuaciones que:

» Constituyan meros actos de constancia, como puede ser la certificacion del contenido
de las bases de datos de la Diputacién o el contenido de una pagina concreta de la
sede electronica en un momento determinado o el acuse de recibo de un documento.

» O bien, aunque constituyan actos de voluntad, se fundamentan en la evaluacion de un
conjunto de criterios plenamente objetivables e identificados publicamente, por lo que
el sentido de la resolucion pueda preverse por el interesado, incluso antes de presentar

su solicitud.
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Es importante tener en cuenta que la automatizacién de determinados procedimientos
aumenta la eficiencia en la tramitacién, tanto en tiempo como en recursos invertidos, a costa
de una limitacién en la capacidad de control que debe ser compensada con:

* Una definicién estricta de criterios objetivos sujeta a revisién periédica.
e Mecanismos automaticos de deteccidn de incidencias.

e Actividades de control a posteriori, mediante auditoria periédica de las decisiones que
se tomen por estos medios.

Para ello, los criterios en base a los que deben funcionar los sistemas de actuacion
automatizada se describiran formalmente con caracter previo a su puesta en produccion
mediante un reglamento que establezca la especificacion funcional del procedimiento,
determinante detalladamente las condiciones de ejecucion, los resultados previstos, las
debidas actividades de control para garantizarlos, asi como la designacion de los érganos
responsables de la supervisién del funcionamiento de este sistema. Mas concretamente, un
reglamento de este tipo debe establecer:

a) El procedimiento y la actuacién concreta que se podran realizar por este método.

b) El 6rgano que sera el responsable de disefiar y programar la solucién informatica que
permitira la actuacién administrativa automatizada.

c) El 6rgano que sera el responsable de mantener y supervisar el funcionamiento de la
actuacion administrativa automatizada, que puede ser el mismo que el anterior.

d) La forma en que se realizardn periddicamente auditorias y revisiones del codigo
informatico utilizado y el érgano responsable, que podra ser el mismo que el anterior
u otro designado al efecto.

e) El 6rgano ante el que se pueden impugnar las actuaciones administrativas
automatizadas, que serd aquel que tenga atribuidas las competencias para el
procedimiento en cuestion.

f) Los mecanismos de firma electronica que se utilizaran en la actuacion administrativa
automatizada fundamentados en sello de 6rgano y Codigo Seguro de Verificacion.

g) En caso de que para la actuacion afectada sea necesaria la toma de una decisién,
debe establecerse también:

i.  Los criterios objetivables en base a los que se tomar4 tal decision.

i. El érgano que serd el responsable de la actualizacion o revisién de estos
criterios, asi como los mecanismos a través de los cuales se publicara
cualquier modificacién de las mismas.

ii.  Los recursos que se pongan a disposicién de los interesados para evaluar si
cumplen los requisitos que se establezcan.

Con una periodicidad minima bienal, los responsables del mantenimiento de cada aplicacién
de actuacion automatizada realizaran una auditoria para verificar el correcto funcionamiento
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del sistema y su actualizacién tecnoldgica, y presentaran los resultados al 6rgano que tenga
atribuidas las competencias para el procedimiento en cuestion.

Desde el punto de vista de la gestibn documental, la implantacién de procedimientos de
actuacién automatizada puede resultar en que:

a) Enprimerlugar, si se genera un documento como resultado de la actuacién, este debe
ser firmado con un sello de érgano electrénico vinculado a la Diputacién de Almeria.
Aparte del hecho de que se genera automaticamente, respetara los criterios de formato
adecuados a la tipologia de documento que corresponda y se aplicaran firmas que
cumplan con la Politica de Firma electronica de la Diputacion de Almeria.

b) En caso de que se prevea que el documento pueda ser impreso para su presentaciéon
como copia auténtica ante terceras partes, el documento incorporarad un Codigo
Seguro de Verificacion, tal como se prevé en el Modelo de impresidn segura.

c) El sistema debera alimentar los metadatos de los documentos y firmas electrénicas
involucrados de manera automética.

d) Es posible que la actuacion administrativa automatizada genere un expediente que se
inicie y finalice de manera automatica. En este caso, el sistema estara preparado para:

i.  Ordenar la creacidn del expediente en la herramienta de tramitacion que se
determine o directamente en el gestor documental.

i.  Alimentar todos los metadatos del expediente correspondiente.

ii.  Incorporar al expediente la solicitud, si la hay, los documentos asociados y la
resolucion final junto con sus metadatos de documento y firma electrénica.

iv.  Declarar como cerrado el expediente.

v.  Preparar el expediente para su transferencia al Archivo Electrénico Unico.

7. Gestion del cambio

El proceso de implantacién del documento electrdnico a la Diputacién supone el paso de una
organizacién basada en el documento papel y en la relaciéon presencial con la ciudadania a
una organizacién basada en el documento electronico con validez juridica y en la relacion
telematica con la ciudadania. Supone, por tanto, un cambio de paradigma de cémo se ha
efectuado la gestién administrativa.

La gestion del cambio se convertirda en un factor clave en el desarrollo de la administracion
electronica sobre todos los procedimientos de la Diputacion para que todo el personal
implicado en la corporacién entienda:

* El plan de gestion documental basado en el documento electrdnico. Este apoyo
requiere de nuevos conocimientos para entender la validez que tienen los documentos
que se generen en soporte electrénico o que se reciban en soporte electrénico o en
soporte papel y se digitalicen, asi como la forma en cémo se deben gestionar para
garantizarles su validez juridica.
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* Laforma en como operaran las nuevas herramientas tecnolégicas que se implanten o
los desarrollos e integraciones que se hagan en el marco del proyecto y qué
implicaciones tienen sobre cada uno de los procedimientos que se implanten.

» Los aspectos de aplicacion general del modelo de administracion electrdnica sobre los
procedimientos de la Diputacion de Almeria.

En este apartado se indica el marco de referencia de las actuaciones que la Diputacién puede
iniciar en el ambito de la difusion y la formacién de su personal para que adopten
progresivamente las directrices marcadas por el MGDE.

7.1 Acciones de difusion

En cuanto a las actuaciones de difusion, se considera basico actuar en los siguientes dos
ambitos fundamentales:

1. Disponer de un apartado en un entorno colaborativo donde ubicar toda la informacion
sobre los conceptos relacionados con el MGDE y como se prevé su implantacion en
la Diputacién.

2. Realizar un conjunto de sesiones de informacion, ya sean presenciales o/a través de
entornos virtuales o de elLearning, para comunicar a los empleados de la Diputacién
el despliegue del MGDE y su impacto en la gestion de procedimientos.

Adicionalmente, en este ambito, es necesario realizar un conjunto de actuaciones de difusién
entre los destinatarios de los servicios de la Diputacion conforme se pongan en marcha
nuevos servicios a través de medios telematicos, aprovechando los canales de comunicacién
que habitualmente ya son utilizados en este &mbito.

7.2 Acciones de formacion

La Diputacion debera incorporar a su programa de formacion acciones formativas y difusion
encaminadas a facilitar el desarrollo de lo establecido en MGDE.

Se considera basico actuar a tres niveles:

1. Formacién generalista. Orientada a que todo el personal entienda los nuevos
conceptos técnicos, juridicos, organizativos, de gestion documental y de seguridad de
la informacién relacionados a la administracion electrénica, los elementos estratégicos,
técnicos y funcionales del Modelo de gestion documental y la necesaria readaptacion
de todos los procedimientos hacia este nuevo modelo de gestion.

Se plantean sesiones presenciales de formacion de duracidon maxima de dos horas en
grupos de maximo 20 personas. Estas sesiones deberian servir también para recoger
las inquietudes de los asistentes, resolver las dudas que puedan surgir y considerar
sus comentarios que puedan tener impacto en la forma en que se defina y se implante

el MGDE.
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Adicionalmente, se podran ir planteando a lo largo del proyecto mensajes cortos o
pildoras de conocimiento que puedan enviarse a todo el personal por correo
electronico o publicarse en el entorno colaborativo y que sirvan principalmente para:

o Mantenerlos informados sobre c6mo avanza el proyecto.

o Transmitir conocimiento sobre aspectos concretos de aplicacion de la
administraciéon electronica, por ejemplo, cdémo informar los metadatos de un
documento digitalizado, como comprobar el valor de un documento recibido
firmado electrénicamente, qué validez temporal otorgar a los documentos con
CSV, como vincular expedientes, como reaprovechar documentos entre
expedientes 0 que se ha de tener en cuenta en la anonimizaciéon de
documentos.

o Informarles sobre novedades legislativas, organizativas o tecnoldgicas.

o Facilitarles informacion de referencia con el fin de ampliar conocimientos en el
ambito de la administracién electronica.

Formacion especifica vertical. Orientada a dar los conocimientos especificos a
ciertos colectivos para que puedan participar activamente en el proceso de adopcion
de un modelo de gestibn documental basado en el documento y el expediente
electrénico. Esta formacion estaria dirigida al personal de los ambitos siguientes:

o Tecnoldgico.

o Juridico.

o Organizativo.

o Gestion documental.

Se recomienda disponer de esta formacién también en formato eLearning para facilitar
la difusion de los conocimientos clave a otras personas que puedan estar involucradas
en proyectos relacionados con la implantacion de la documentacion electrénica.

Formacion vinculada a la puesta en marcha de los nuevos servicios. Conjunto de
formaciones especificas para cada nuevo servicio relacionado con el documento y el
expediente electronico que se ponga en marcha, como, por ejemplo, formacién al
personal que participa en un determinado procedimiento se ha procedido a su
digitalizacion consistente en conocer las nuevas implicaciones que supondra la
ejecucién del procedimiento.

Las formaciones especificas sobre el uso de herramientas tecnoldgicas de generacién
y gestién de documentos electrénicos también se agrupan en este blogue.
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