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Este ano, mds que nunca, estaremos contigo.
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Ingenia es una compafiia multinacional del sector de
las tecnologias de la informacién, las
telecomunicaciones e internet, con actividad en los
campos de la sequridad y consultoria, infraestructuras
y redes, servicios gestionados, e-learning, desarrollo
software, Big Data, Smart Cities e Internet.

Sede central en el Parque Tecnolégico de Andalucia
(PTA) en Malaga, y delegaciones en Sevilla, Madrid,
Barcelona, Santiago de Chile y Lima.



Ingenia  |ngenia en el mundo
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Ingenia ; Qué hacemos?
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Seguridad Infraestructuras Servicios gestionados

A Er

Wireless & RFID Emergencias y Sanidad Smartcities
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e-Learning Aplicaciones Software Soluciones de Negocio




Ingenia  Servicios de Seguridad & Consultoria

[ Seguridad 360° } [ Producto }
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Ingenid ' Servicios de Seguridad & Consultoria

el CUmMplimiento normativo

» Proteccion de datos de caracter personal (LOPD / Reglamento
UE)

« Esquema Nacional de Seguridad (ENS/ PILAR / informe INES)

« Acompafnamiento a la certificacion ENS (Certificacion de
conformidad con el ENS)

Estandares de Seguridad y Continuidad de

Negocio

» ISO 27001 de Seguridad de la Informacion (ISO 27002)
» 1SO 20000 de Gestion de Servicios Tl
» 1SO 22301 de Continuidad de Negocio

mad  Otros servicios y producto

» Formacion: e-learning y presencial
* Virtual CISO / Virtual DPO
» Herramienta ePulpo




Ingenia  Servicios de Seguridad & Consultoria
Referencias destacadas

Plan de Adecuacién al ENS
Ayuntamiento de Madrid.

Plan de Adecuacion al ENS,
marco organizativo,
formacioén e informe INES
para el Ayuntamiento de
Rincon de la Victoria.



Ingenia | os esquemas nacionales
Referencias destacadas

Plan de adecuacién al ENS
marco organizativo e
implantacion de ePULPO al
Tribunal Econémico
Administrativo Central

(Ministerio de Hacienda y
Administraciones Publicas).



Ingenia Seryicios de Seguridad & Consultoria
Seguridad e Interoperabilidad

Ley 40/2015 — Réegimen
Juridico del Sector Publico

Articulo 156

Esquema Esquema
Nacional de Nacional de
Seguridad Interoperabilidad

-_ .
Esquema Nacional de d Esquema Nacional de \/

Seguridad Interoperabilidad



Ingenia  Esquema Nacional de Seguridad

4 )

Establece los principios basicos y
requisitos minimos que deben cumplir
erls los sistemas y procedimientos, de forma
: gue se garantice que los servicios se
Esquema Nacional de
Seguridad puedan prestar con seguridad,
preservando la privacidad de los datos, y

sin interrupciones.

- /




Ingenia Esquema Nacional de Seguridad
Principios Basicos y Requisitos Minimos del ENS

Seguridad

Proceso Integral

Organizativas | Operacionales Proteccion



Ingenia Esquema Nacional de Seguridad
Principios Basicos y Requisitos Minimos del ENS

Seguridad
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Organizativas | Operacionales Proteccion




Ingenia Esquema Nacional de Seguridad
Ambito de aplicacion

v" Administracién General del Estado

v Administracion CCAA

v Entidades Locales

v Entidades de Derecho Publico y Privado pertenecientes al
sector Publico Institucional

v Entidades de Derecho Privado dependientes de CCAAY
de Entidades Locales

v Universidades Publicas

v" Corporaciones de Derecho Publico y Privado

v" AEAT, CNI, BDE

v Organos Constitucionales y Organos Legislativos y de
Control Autonomico



Ingenia Esquema Nacional de Seguridad
Ambito de aplicacion

[Si alguno de los servicios que presta son o estan vinculados con:}

Sedes electronicas.

Registros electronicos.

Sistemas de Informacion accesibles electronicamente

por los ciudadanos.

Sistemas de Informacion para el ejercicio de derechos.

Sistemas de Informacion para el cumplimiento de

deberes.

v' Sistemas de Informacion para recabar informacién y/o
estado del procedimiento administrativo.

v' Sistemas de Informacion para el desarrollo de las

funciones competenciales de la Entidad
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Ingenia Esquema Nacional de Seguridad
Categorizacion e Impacto

Categorizacion
{ Servicios ENS } [ Impacto }

Disponibilidad g Integridad

Confidencialidad Autenticidad



Ingenia Esquema Nacional de Seguridad
Principales dificultades

I —

- ldentificacidn Servicios
ENS

- Categorizacion de
Sistemas

- Realizacidon de Analisis de
Riesgos

- Concienciacion Seguridad
Usuarios

- Formacion Seguridad de la
Informacion a distintos niveles.

- Roles de Seguridad de la
Informacion

- Apoyo y asesoramiento durante
todas las fases del proyecto




Ingenia Esquema Nacional de Seguridad
Como abordar el proyecto de implantacion ENS

\
* Cronograma del
Proyecto
ARRANQUE . ., .
DEL e Planificacion Entrevistas
PROYECTO _J

|dentificacidon Servicios / A
Informacion ENS

pIfCENORIIee) « Categorizacion




Ingenia Esquema Nacional de Seguridad
Como abordar el proyecto de implantacion ENS

|dentificacion de Activos )
|dentificacion de vulnerabilidades y
amenazas
S = Gestion del Riesgo. Plan de

RIESGOS Tratamiento
Herramienta PILAR )

)v‘

» Declaracion de Aplicabilidad
APLICABILIDAD




Ingenia Esquema Nacional de Seguridad
Como abordar el proyecto de implantacion ENS

~N
« Evaluacion y diagnostico de las medidas
implantadas
plVXe|\[esyplefel | « Aplicacion CLARA
DE MEDIDAS
J
\

» Plan de Accion
» Implantacion del Plan y repeticion del Ciclo

PLAN DE
SEGURIDAD )




Ingenia Esquema Nacional de Seguridad

v" Politica de seguridad.

v" Informacion que se maneja, con su valoracion.
v Servicios que se prestan, con su valoracion.

v Datos de caracter personal.

v Categoria del sistema.

v Declaracion de aplicabilidad de las medidas del Anexo
Il del ENS.

v Analisis de riesgos.
v Insuficiencias del sistema.

v Plan de mejora seguridad, incluyendo plazos
estimados de ejecucion.



Ingenia ;Cémo contactar con Ingenia?

659 87 36 74
dlopez@ingenia.es

Siguenos en: www.ingenia.es



