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Marco de l1a Administracion electronica

LEY 30/1992(RJAP) Articulo 45.2 Cuando sea compatible con los medios
técnicos de que dispongan las Administraciones Publicas, los ciudadanos
podran relacionarse con ellas para ejercer sus derechos a través de
técnicas y medios electronicos, informaticos o telematicos con respecto
de las garantias y requisitos previstos en cada procedimiento.

LEY 11/2007 (LAECAP) - Exposicion de Motivos:
....esta Ley pretende dar el paso del «podran» por el «deberany.

LEY 39/2015 (LPACAP).....desde inicio a fin de procedimiento uso
generalizado y obligatorio de medios electronicos

LEY 40/2015 (LRJSP) Se establece asimismo la obligacion de que las
Administraciones Publicas se relacionen entre si por medios
electronicos,
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..Ja relacion de los ciudadanos con la
Administracion por medios

electronicos, pasa de aquel originario
. ./ | podran de la Ley 30/1992, al deberan
@dmlnlst/ra_CIOn de la Ley 11/2007 vy, de ¢€ste, al son de
electronica  1a Ley 392015 y Ia Ley 40/2015,
configurando de una nueva realidad

El uso eficiente de las TIC permite a los ciudadanos contemplar al
Sector Publico como una organizacion a su servicio y no como una
burocracia pesada y exigente, posibilitando la completa integracion y
accesibilidad de las personas y los grupos sociales. Donde el tiempo
y el espacio ya no son elementos que pongan en peligro la
comunicacion entre Administrado y Administracion
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Consecuencias del derecho a la “relacion electronica”

El hecho de reconocer el derecho
(obligacion, en algunos casos) de los
ciudadanos a comunicarse electrOnicamente
: con la Administracion plantea, en primer

@f‘i[g f“"—*r“:-'";” lugar, la necesidad de definir claramente la
electronice

. sede administrativa electronica con la que se
’ \ 1 establecen las relaciones, promoviendo un
‘% & régimen de 1dentificacion, autenticacion,

o N\ l contenido minimo, proteccion juridica,

- accesibilidad, disponibilidad y
responsabilidad.

.

Todo ello comporta y exige SEGURIDAD, en todas sus
vertientes: administrativa, tecnologica y juridica.
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SEDES DE LA ADMINISTRACION
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La relacion del ciudadano por medios electronicos debe tener lugar
en un entrono que contemple todas las medidas de seguridad que sean
precisas, para crear la condiciones necesaria de confianza.
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MEDIOS ELECTRONICOS DE RELACION
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Los medios para la relacion electronica del Ciudadano son multiples
y diversos.

Y con el Internet de las Cosas, Smart City, etc.. Los sistemas de
Informacion se amplian, ampliando los Sistemas de Informacion que
hay que gestionar la seguridad.
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SEGURIDAD DE LA INFORMACION <> INFORMATICA

La Seguridad de la Informacion se puede definir como
conjunto de medidas técnicas, organizativas y juridicas
que permiten a la organizacion asegurar la
confidencialidad, integridad y disponibilidad de su sistema

de informacion.

El concepto de seguridad de la informacion no debe ser
confundido con el de seguridad informatica, ya que este
ultimo solo se encarga de la seguridad en el medio informatico
(MEDIDAS TECNICAS), pero la informacion puede

encontrarse en diferentes medios o formas, y no solo en medios
informaticos.

Seguridad Informacion es MAS que la Seguridad Informatica
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ELEMENTOS Y CARACTERISTICAS DE LA
INFORMACION

ELEMENTOS

B

B

B

B

B

B

»

Hardware

Software

Soportes de informacion
Comunicaciones
Instalaciones

Personal

Servicios de terceros

PROTEGER

InfFormacion
Datos
Aplicaciones
Servicios
Sistema

ASEGURAR
CARACTERISTICAS

Acceso
Integridad
Disponibilidad
Autenticidad
Confidencialidad
Trazabilidad

Conservacion
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CARACTERISTICAS QUE HAY QUE ASEGURAR

CONFIDENCIALIDAD: es la propiedad que impide la divulgacion de
informacion a individuos, entidades o procesos no autorizados

INTEGRIDAD: Es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas

DISPONIBILIDAD: es la caracteristica, cualidad o condicion de la informacion

de encontrarse a disposicion de quienes deben acceder a ella, ya sean personas,
procesos o aplicaciones.

ACCESQO: que la informacion sea accesible a quienes tenga premiso para ello.

TRAZABILIDAD: poder auditar quien accedio, que modifico y cuando.

AUTENTICIDAD: poder mantener y comprobar la autoria.

CONSERVACION: que perdure en el tiempo.
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SEGURIDAD DE LA INFORMACION

La correcta Gestion de la Seguridad de la Informacion busca
establecer y mantener programas, controles y politicas, que
tengan como finalidad conservar la confidencialidad, integridad,
disponibilidad, acceso, trazabilidad, autenticidad y conservacion
de la informacion, si alguna de estas caracteristicas falla la
informacion no esta segura.
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SEGURIDAD DE LA INFORMACION
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ESQUEMA NACIONAL DE
SEGURIDAD

MARCO LEGAL
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ENCUADRE NORMATIVO

2
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LEY 11/1999 - LOPD

Articulo 9. Seguridad de los datos.

El responsable del fichero, y, en su caso, el encargado
del tratamiento deberan adoptar las medidas de indole
técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten
su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accion humana o
del medio fisico o natural.
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RGPD - UE 2016/679

Articulo 32.1

Teniendo en cuenta el estado de la técnica, los costes
de aplicacion, y la naturaleza, el alcance, el contexto y
los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y
libertades de las personas fisicas, el responsable y el
encargado del tratamiento aplicaran medidas
técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al
riesgo,
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LEY 40/2015 - LRJSP
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40/2015 LRIJISP Articulo 156.2

El Esquema Nacional de Seguridad tiene por objeto
establecer la politica de seguridad en la utilizacion de
medios electronicos en el ambito de la presente Ley, y
esta constituido por los principios basicos y requisitos
minimos que garanticen adecuadamente la seguridad de
la informacion tratada.
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RD 3/2010 - ENS

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema

Nacional de Seguridad en el ambito de la Administracion
Electronica. Modificado en (RD 951/2015, de 23 de octubre)

A
Esguema Macional da

Sequridad

O
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ESQUEMA NACIONAL
DE SEGURIDAD

(ENS)
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ENS - FINALIDAD

ENSe,

squama MMaconal da

Seguridad

La necesaria generalizacion de la sociedad de la informacion en
las Administraciones Publicas dependerd, en gran medida, de la

confianza que genere en los ciudadanos la relacion a través de
medios electronicos.

La finalidad del Esquema Nacional de Seguridad es la creacion de
las condiciones necesarias de confianza en el uso de los medios
electronicos, a través de medidas para garantizar la seguridad de
los sistemas, los datos, las comunicaciones, y los servicios
electronicos, que permita a los ciudadanos y a las Administraciones

publicas, el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios.
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COMO CONSEGUIR FINALIDAD ENS

Declaracion de Conformidad: de aplicacion a sistemas de informacion de categoria
Basica. Podra representarse mediante Sello o Distintivo de Declaracion de Conformidad
generado por la entidad bajo cuya responsabilidad este el sistema.

DECLARACION DE
CONFORMIDAD CON EL

—ens
Esquema Nacional de

Seguridad

Categoria BAS|CA
RD 3/2010

Basica.

Certificacion de Conformidad: de aplicacion obligatoria a sistemas de informacion de
categoria Media o Alta y voluntaria en el caso de sistemas de informacion de categoria

CERTIFICACION DE
CONFORMIDAD CON EL

' Sequridad

Categoria BASICA
RD 3/2010

CERTIFICACION DE
CONFORMIDAD CON EL

-—ens
Esguema Nasional oe

Sequridad

Categoria MEDIA

CERTIFICACION DE
CONFORMIDAD CON EL

Seguricad

Categeria ALTA
RD 32010
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ENS — CNI-CERT

EeNSe,

Esquema Macicnal da

Seguridad

-

Articulo 29. Instrucciones tecnicas de seguridad y guias
de seguridad.

1. Para el mejor cumplimiento de lo establecido en el
Esquema Nacional de Seguridad, el Centro Criptologico
Nacional, en el ejercicio de sus competencias, elaborard y
difundira las correspondientes guias de seguridad de las
tecnologias de la informacion y las comunicaciones.
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ENS — CNI-CERT

CENTRO CRIPTOGRAFICO NACIONAL.:
https://www.ccn-cert.cni.es/ens.html

&~ = O | 8 cni.es

Bienvenido

il - MNIVEL DE ALERTA
cov-cert Lo T
el e 90 bomcereci®] sistema para proteccion MUY ALTO

Consejo de la Unién Europ

ENS ENS

Adecuacién y cumplimiento
Fe de erratas ENS

nstrumentos para la
Adecuacién

Conformidad

Entidades de certificacién

CLARA

MES La Ley 112007, de 2 Macicnal de Seguridad gue, aprobado

Eblcesralationales mediante Real Decreto 010, de & de enero, Liene por objeto determinar la polifica de seguridad en la ubtilizacion de medios electrénicos en su dmbito de
aplicacién y estard constituido por los principios bésicos y requisitos minimos gue permitan una proteccién adecuada de la informacién. Posteriormente, la Ley

Entidades locales 40f2015, de 1 de octubre, de Régimen Juridico del Sector Piblico, recoge el Esquema Nacional de Seguridad en su articulo 156 apartade 2 en similares términos.

20 d , EN respuesta a la evolucién del entorno

Contacto En 2015 se publicé la modificacién del Esquema Nacional de Seguridad a través del Real Dec J ock
regulatorio, en especial de la Unién Europea, de las tecnologias de la informacidn y de la experiencia de la implantacién del Esquema.

Los sistemas deb

in adecuarse a lo dispuesto en la citada modificacién en un plazo de veinticuatro meses (5 de noviembre de 2017).
Entre otras, se introeducen las siguientes novedades:

Articulo 11, la gestién continuada de la seguridad como un aspecto clave que ha de acompanar a los servicios disponibles por medios electrénicos.
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ENS — AMBITO DE APLICACION

Por razon de los sujetos o entidades a
los que se dirige la norma. AMBITO SUBJETIVO DE APLICACION

Por razon de las materias que son

objeto de su regulacion. AMBITO OBJETIVO o MATERIAL DE APLICACION
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ENS — AMBITO DE APLICACION

Ambito subjetivo de aplicacion

SECTOR PUBLICO

Administracion General del Estado - ) s )
Organismos publicos y entidades de

derech ublico
Administracion CC. AA. i

Administracion EE. LL

Entidades de derecho privado
"\ [potestades administrativas)

Universidades publicas
[supletoriamente]

LEY 40/2015

LEY 39/2015 Coorporaciones de derecho publico

[Supletoriamente)

T
I
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ENS — AMBITO DE APLICACION

Ambito objetivo de aplicacion

El objeto ultimo de la proteccion perseguida por el
ENS es muy claro, cuando senala: ... para
asegurar el acceso,integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y
conservacion de los datos, informaciones y
servicios utilizados en medios electronicos que
gestionen en el ejercicio de sus competencias.”
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ENS — DEFINICIONES

la informacion es el conjunto de datos organizados y procesados
que constituyen mensajes, instrucciones, operaciones, funciones y
cualquier tipo de actividad que tenga lugar en relacion con un
ordenador.

Servicios acreditados. por un sistema con autorizacion concedida
por la autoridad responsable, para tratar un tipo de informacion
determinada, en unas condiciones precisas de las dimensiones de
seguridad, con arreglo a su concepto de operacion.

Sistema de informacion. Conjunto organizado de recursos

para que la informacion se pueda recoger, almacenar, procesar o
tratar, mantener, usar, compartir, distribuir, poner a disposicion,
presentar o transmuitir.

DIFUTACISN DE ALMERIA
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LOPD & ENS

LOPD ENS

FICHERO INFORMACION

TRATAMIENTO SERVICIOS
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ENS — QUE SE VA A PROTEGER

SISTEMAS Y COMUNICRHCIONES
DEL SECTOR PUBLICO

&

ELEMENTOS

» Hardware

» Software

» Soportes de informacion
» Comunicaciones

» Instalaciones

» Personal ASEGURAR
» Servicios de terceros EHEF“:TEEIEIT“:HEI

PROTEGER

- Acceso
InfFormacion

Integridad
Disponibilidad
Autenticidad
Confidencialidad
Trazabilidad

Conservacion

Datos
Aplicaciones
Servicios
Sistema
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ENS — IMPLICA A TODA LA ORGANIZACION

DIRECTIVOS
- PLANIFICAR MANDOS
_ ORGANIZAR INTERMEDIOS
|
- REGULAR < DIFICIOS
- FORMAR INFRAESTRUCTURAS
SUPERVISAR SOFTWARE/HARDWARE

PROVEEDORES
CIUDADANOS
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ENS — VISION GENERAL

v Cinco dimensiones de seguridad:
Disponibilidad, Autenticidad ,
Integridad , Confidencialidad y
Trazabilidad.

v Gestién de la seguridad basada en

los riesgos, debiendo realizarse un

analisis y gestion de los mismos con el

objetivo de minimizarlos hasta unos

) niveles aceptables. 2 Categorizacidén
A de los activos: BASICO. MEDIO Y

ALTO.

v Necesidad de realizar reevaluaciones
periddicas. - Mejora Continua.
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ENS - ADECUACION

Fase | Fase ||

Implementacion
Plan de del Plany

Adecuacion ENS Medidas
de Seguridad

Fase |V Fase lll

Conformidad
Evalvacion y con el Esquema
mejora continua Nacional

de Segundad

Hay que definir un sistema de gestion integral y continuo
de la seguridad de la informacion
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FASE I - PLAN DE ADECUACION
(ENS)

LA DIPUTACION DE ALMERIA EN EL 2011
CONTRATO UNA CONSULTORIA PARA REALIZAR
UN PLAN DE ADECUACION
(no se ha formalizado,
solo en la organizacion y creacion comité de seguridad)
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(PLAN) ENS - PLAN DE ADECUACION

CCN-STIC-805 CCN-STIC-801 CCN-STIC-803

Magerit
PFilar
HPILAR

CCN-5TIC-809
CCN-5TIC-815
Esquama Magional de

Seguridad

Implantar, cperar y

h monitorizar el h

sisterma

CCN-STIC 802 CCN-STIC BOG
CCN-STIC 808 807,811,812, 813,814,...

CCN-STIC 804
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ENS—CONTENIDO DEL PLAN DE ADECUACION

» E| Plan de adecuacion debera contener la
siguiente informacion:

_f — La Politica de Seguridad
' — Informacion y Servicios que se manejan, con su
valoracion
| — Categoria del sistema
— — Datos de caracter personal

— Analisis de riesgos
— Declaracion de aplicabilidad
— Insuficiencia del sistema

— Plan de mejora de la seguridad (con plazos y
costes)

Documento
Declarativo
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ENS — POLITICA DE SEGURIDAD

+ Forpolitica de sequrdad se entiende el conjunto de normas, reglas y practicas,
que requlan el modo en que los bienes gue contienan Informacian sensible son
gestionados, protegidos y distribuidos dentro de una organizacion. La politica ce
segundad afecta, por tanto, a la disponibilidad, autenticidad, integridad,
confidencialidad y trazabilidad de estos bienes y de suU US0.

Diputacion tiene un borrador de politica pendiente
de aprobacion.

hm

Palitica de
Sequridad

En Diputacion se existe una organizacion y un
comité de seguridad (desde noviembre de 2016)
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ENS- ORGANIZACION FUNCIONAMIENTO

COMITE
SEGURIDAD

- PROPONE
- INFORMA

ESTUDIOS
INFORMES

ORGANOS
GOBIERNO111

SERVICIO DE
ORGANIZACION E
INFORMACION

- NORMAS
- INSTRUCIONES

EMPLEADOS
PUBLICOS

DIFUTACIAN DE ALMERIA
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ENS — COMITE DESEGURIDAD

Se crea Comité de Seguridad el Resolucion de 9-2-2015 y se modifica en
resoluciones de 24-11-2016 y 22-5-2017

Integrantes del Comité de Seguridad de la Informacion:

. El Presidente de la Diputacion Provincial de Almeria (Delega en Diputados de Areas),
Responsables de los ficheros LOPD
Responsables de la informacion.
Responsables del servicio.

. Directores/maximas jerarquias técnicas de las distintas Areas de la Diputacion.

 Jefe del Servicio de Organizacion y Seguridad. (Responsable de la seguridad y Secretario)

« Jefe/a del Servicio de Informatica. (Responsable del sistema)

. Jefe/a de Seccion de Sistemas, Comunicaciones y seguridad. (Responsable Delegado del
sistema)

« Representante de Ayuntamientos y Organismos adheridos a Convenio Marco RPC.

. Secretario del Convenio Marco, Jefe/a del Servicio de Régimen Interior.

« Responsable de la seguridad de instalaciones y areas: Jefe/a de Seguridad. (solo por
necesidad)

. Por razones de interés y a solicitud del Comité de Seguridad de la Informacion, se podra
solicitar la presencia de otras personas de la organizacion o ajenas a la misma para orientar
determinados contenidos de trabajo.
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ENS — INVENTARIO Y VALORACION DE

INFORMACION Y SERVICIOS

- Pagina Web

+ Préstamo de Libros Online

+ Formacion Escuela Taller

- Contratacion Bienes Catalogados

+ Oficina Virtual Recaudacion

+ Formulario Sugerencias y Contactos
« Publicacion BOP

+ Perfil del Contratante i
- Tablén de Anuncios y Edictos Eg';ﬁf{';g
+ Solicitud Generica (Oficina Virtual)

-+ Solicitud Empleo Publico {Oficina Yirtual)

Categoizacian
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ENS — EJEMPLO DE VALORACION INFORMACION

activo O] | I | I€]] IA] | I7]
N
[D_WEB] Informacion General Publicada en
pagina Web [B] | [M] |[M]]| [M] | [B]
[D_PRES] Catalogo y Préstamos publicos [S] | [S] | [S] [5]
[D_FOR] Desempleados Escuela Taller [S] | [B] | [B] | [S]
[D_CONT] Registro de Licitadores [M] | [M] | [M] | [B]
[D_LICBIE] Licitadores Bienes Catalogados [B] | [B] | [B] | [S]
[D_BIEN] Bienes Catalogados [S] | [S] | [B] | [S]
[D_EXPCON] Expedientes Contrataciones y
Licitaciones [M] | [M] | [M] | [B]
[D_TARB] Tablones y Edictos [B] | [S] | [S] | [B]
[D_REC] Datos Recaudacion [A] | [M] | [A] | [M]
[D_BOP] Informacién Publicacion BOP [M] | [A] ] [IM] | [S]
[D_REGORD] Registro de Ordenantes BOP M) | [M] | [A] | [M] | [S]
[D_SOL] Solicitudes Genéricas (Tramitador) [B] | [B] | [B] | [B]
[D_EMP] Expedientes Empleo Publico
(Tramitador) [B] [ [M]| [B] | [S]
[D_INT] Datos Internos (Usuarios Diputacidn) M) | [A] | [A] | [A] | [M]
[D_RMAN] Catilogo RMAN [B] | [S] [S]

[D]-Disponibilidad, [I]-Integridad, [C}-Confidencialidad
[A]-Autenticidad, [T]-Trazabilidad

DIFUTACISN DE ALMERIA
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ENS — EJEMPLO DE VALORACION SERVICIOS

| activo |m1| m |1a] | m

[S_CIU] Servicios al Ciudadano
[S_CIU.5 WEB] Pagina Web Diputacion [B] | [M] | [M] ] [M] | [B]
[S _CIU.5 BIB] Préstamo de Libros Online

(Biblioteca) B]1 | 5] | [S] | [S] [5]
[S_CIU.5 FOR] Formacion Escuela Taller [B] =] | [B] | [B] [5]
[5 ClIU.S5 REGLIC] Adhesion Registro de

Licitadores [B] | [M] | [M] ]| [M] | [B]
[S_CIU.5 CONTE] Contratacion de Bienes

Catalogados [B] [B] | [B] | [B] [5]

[S_CIU.5 REC] Oficina Virtual de Recaudacion [B] | [A] [ [M] ]| [A] | [M]
[S _CIU.5 SUG] Formulario Sugerencias y
Contacto [B] [5] 5] [5] [5]
[S_CIU.5_PUBELEC] Publicaciones Electrdnicas
[S_CIU.S_PUBELEC.S_BOP] Publicacién BOP [M] | [M] | [A] | [M] | [S]
[S_CIU.S_PUBELEC.S_PERF] Perfil

Contratante [B] | [M] | IM] | [M1] | [B]
[S_CIU.S_PUBELEC.S_TAB] Tablon de
Anuncios y Edictos [B] [B] | [5] [5] [B]
[S_CIU.5_OFVIR] Oficina Virtual
[S_CIU.S_OFVIR.S GEN] Solicitud Genérica e1 | 81 |1 .| [e]
[S_CIU.S_OFVIR.S_EMPPURB] Solicitud Empleo
Publico [B] [B] | [M] ]| [B] [S]

[D]-Disponibilidad, [I]-Integridad, [C}-Confidencialidad
[A]-Autenticidad, [T]-Trazabilidad
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ENS — EJEMPLO DE VALORACION CONJUNTA

Valoracion de las Dimensiones
Servicios Responsables Mivel

[D] [1 [C] [A] [Tl

Pagina Web [B] ] [M] ] [B] MEDIO
Préstamo de

Libros Dﬁline [B] [S] [S] [S] [S] BAJO
s e | i1 | m | ®m | B | Baswo

Escuela Taller

Adhesicon
registro de
licitadores

[B] [ [M] ] [E] MEDIO

Contratacion de
Bienes
Catalogados

[B] [B] [B] [B] [=] BAJO

Oficina Virtual
de Recaudacion

[B] [A] [M] (Al | IM] ALTO

Formularno
Sugerencias y
Contacto

[B] [S] [S] [S] [=] BAJO

[D]-Disponibilidad, [I]-Integridad, [C}-Confidencialidad
[A]-Autenticidad, [T]-Trazabilidad

T
I
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ENS — ANALISIS DE RIESGOS

« 5Se ha realizado un analisis de riesgos es formal, basado en la
metodologia MAGERIT-Il y usando la herramienta PILAR

« Los documentos “"Plan Director de Seguridad® y sus tres anexos se
incluyen los detalles del mencionado analisis de riesgos y su
correspondiente gestion.

Plan Director Anexo | Anexo |l Anexo
de Segutidad Valoracion de Analisis de Plan de Accidn
Resumen Activos Fiesgos
Ejecutivi

T
=
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ENS — ANALISIS DE RIESGOS INFORMACION

POTEMCIAL PRESENTE
active (01 ] 01 ] IC] | [Al]IT] VRN
[O] DATOS [ INFORMACION &8 3.6

(Al IT]

B

[[_WEB] Informaoon General Publicads on paging Weh 3313514514510 200 32] 39 |4 056
[D_PRES] Cotalosoy Préstarmaos publioos 16] 22 | 22 |08 11| 18| L8] -2
[C FOR] De=s=mpl=ados Escuela Tall=r 16| 28 | ik |DEE 45 34 | 24 CVE
[D COMT] Registrode Licing fones 35|45 | 45| 10 32| 39 | 40k 255
[0 LICBIE] Licitadarss Bignss Cataloge S0 21| 2B | 2B |0.EE 17| 24 | 24| 0TE
[[_BIEN] Blenes Catalagadas 16| 22 | 2B |D.E3 11| 18| 24| 278
[0 EXPCON Expegismtes Contratadonss y Udtaciones 35|45 | 45| 10 32| 39| 40| 255
[[_TEB] Tablonesy ESlcnos 21| 22 2110 17| 18| LE| -a-
[[_RE{] Datos Recaudaoon 45 2B 2
[D_BOP] Irfermacian Pubd icacion BOP 3. S5 .85

[b RESORLC] Registrods= Ordenamtes BOP 1 4.5 | 0.E8

[ 50L] Solicitudes Senerioms (Tramite dor 21 ZE | 1D

[0 EMIP] Expadiermes Em pleo Publion | Tra mitaear 21| 45| ZE |G.EE

[C: INT] Dstes Incermds (LISuarios Diguadiin,
[O_RIAAN] Camilogo RMVIAN
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ENS — ANALISIS DE RIESGOS SERVICIOS

POTEMNCIAL FRESENTE

O] [ D7 f[C]] [A]] [T]
4.2 3.4 1.

activo
[S] SERVICIOS
[5_CIU] S=rvicios al Cindadnc

[S_0OUS_WEB] Pagina Web Diputmcion

I
| el I =

I
o
LS | g
=5
(=1

[S_OUS_BIB] Préstam é= Lbros Online (Biblickeca)
[S_OUS_FOR]) Farmacion Escusla Taller
[S_OU.S_REGLIC] Aghesian Registrode Liotadores
[5_0OU.5_CONTE] Comtratacldnde Blens: Camlogador
[5_OU.5_REC] OfNdna Virtual de Recs udacdcn
[5_0U.5_SUEC] Formulario Suserand asy Comacio
[5 CIU.S PUBELEC] Fullcz clanes Eleciranlz=s

[§ CIU5 FUBELEC.S BOF] Fubllicaden BOF

[§ CIUS PLIBELEC.S PERF]PesTil Comorata nie

[§ CILLE PLIBELEC.S TAB]Tablon d2Anuncios y ESicns
[§ OLLS OFWIRT O cnelirts

[ CILLS OFVIR EN] Sl Citud Generica

ol

5
5_CIW.5_OFVIR.5_EMPPUB] 50 ickud Emiplen Publico

I+
[ =]
ET
L=
LI
[y
ki

[
o
N P 2 8
L
rhb
[ =]
rub
(N5
[y
l—l-

o [ f e foa f o
LT AR RN EANT R

1=
-
=
[iat] !
=]
=t
L

H |k
|
=]
o
a

ZB| 1E] 33| 14 158 | 2.4
45| 33| 1.8 17|15

eno | ds
(3]
’ [
[

[WTRN g NT]
i;l :JI
f-d
o
L | kd
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ENS — PLAN DE ACCION

GRUPO DE MEDIDAS

Marco organizativo

ACTUAL

ey

PLANIFICADO

2011

7%

2012

975

2013

7%

Politi @ de Segurdad

Mormativa de segurdad Q0% Q0% Q0% Q0%
Procedimientos de seaurndad 10% 0% Q0% 0%
Proceso de autor zadon

Marco operacional

20%

F9%

Fo%

B3%

91 %

F1%

91 %

0%

Flanifi@mdan

Control de acoeso 42% o7 on% Q0%
Expl otad on 28% F0% a0% S0%
*erddos extemos 15% F0% FO% F0%
Continuidad del serddo 0% 0% Q0% Q0%
Ml oniton zadan del sistema 0%

Medidas de proteccion

B35

455

F%

0%

7%

0%

g6 %

Protecdan de las inst@ladones e infraestruciias

Gest on del personal a5% oe% oo% 8a%
Protecdon de los equipos 34% 37 2% 2%
Protecdan de las comuni cadones S1% o oo% aa%
Protecdon de los soportes de informadan 41% S5% Q2% Q2%
Protecdon de las apli mdones infommati cas (54 31% 44% 01% 91%
Protecdon de lainfarmadadn 22% B6% 5% 825%
Protecdon de los senddos 6% o9% 91% 91%

Seguridad Informacion ENS, 20-Oct-2017 (Manuel Soler Hernandez)
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ENS — PLAN DIRECTOR

« El repositorio de acciones para alcanzar el riesgo deseado vy el
nivel de cumplimiento de medidas del ENS constituyen el Plan
Director de Seguridad

« Se han establecidos 3 periodos de cumplimiento:
« Acciones a corto plazo: a lo largo del presente afio 2011
« Acciones a medio plazo: durante el afio 2012
« Acciones a largo plazo: durante el afio 2013

« Se distinguen acciones:
« QOrganizativas _ | .
_ Acciones Acciones Acciohes Acciones
* Procedimentales 2011 2012 2013 Externa
« Técnicas

T
=
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FASE 2 - MEDIDAS DE SEGURIDAD
(ENS)

LA DIPUTACION DE ALMERIA DISPONE DE
MEDIDAS DE SEGURIDAD PERO NO SE GESTIONAN
SEGUN ENS

Seguridad Informacion ENS, 20-Oct-2017 (Manuel Soler Hernandez) GIFUTACISM :;E ALMERIA



ENS —- MEDIDAS DE SEGURIDAD

Relacion entre las categorias de los sistemas de informacion, las
dimensiones, niveles y medidas de seguridad en el ENS

!

Categorizacion de sistemas
de informacion

Categoria BASICA
Categoria MEDIA
Categoria ALTA

!

Se establecen en
funcién de las

Dimensiones de seguridad

[D] Dispenibilidad Para cada una

[A] Autenticidad de ellas hay Nivel BAJO
[I] Iﬁtegridad que determinar Nivel MEDIO
[C] Confidencialidad el NIVEL Nivel ALTO
[T] Trazabilidad aplicable:

! !

Detarminan las medidas de seguridad a aplicar

T
=
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ENS — MEDIDAS DE SEGURIDAD

75 MEDIDAS DE SEGURIDAD RECOGIDAS EN EL ENS

MARCO ORGANIZATIVO @ — — — — 4 — — — POLITICA DE SEGURIDAD
El marco organizativo esta constituido por NORMATIV.A DE SEGURIDAD

un conjunto de medidas relacionadas con la PROCEDIMIENTOS DE SEGQRID.&D
organizacion global de la seguridad PROCESO DE AUTORIZACION

MARCO OPERACIONAL b e T — PLANIFICACION
El marco operacional estd constituido por las CONTROL DE ACCESO
medidas a tomar para proteger la operacion del EXPLOTACION

sistema como conjunto integral de componentes SERVICIOS EXTERNOS
para un fin CONTINUIDAD DEL SERVICIO

MONITORIZACION DEL SISTEMA

MEDIDAS DE PROTECCION — — — JdEea — INSTALACIONES E INFRAESTRUCTURAS

Las medidas de proteccion, se centrardn en GESTION D_EL PERSONAL
cctivos concretos, segun su naturaleza, con el PROTECCION DELOS EQUIPOS

nivel requerido en cada dimension de seguridad I:IRDTECCIQN DELAS COMUNICACIONES ;
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

Las medidas de Proteccion son las que mas
existen en Diputacion
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FASE 3 - CONFORMIDAD
(ENS)

LA DIPUTACION DE ALMERIA NO DISPONE NI CON
DECLARACION DE CONFORMIDAD NI CON
ACREDITACION DE CONFORMIDAD
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ENS —- CONFORMIDAD

Declaracion de Conformidad: de aplicacion a sistemas de informacion de categoria
Basica. Podra representarse mediante Sello o Distintivo de Declaracion de Conformidad
generado por la entidad bajo cuya responsabilidad esté el sistema.

DECLARACION DE
CONFORMIDAD CON EL

=00

Esquema Nacional de

Seguridad

Categoria BASlCA
RD 3/2010

Basica.

Certificacion de Conformidad: de aplicacion obligatoria a sistemas de informacion de
categoria Media o Alta y voluntaria en el caso de sistemas de informacion de categoria

CERTIFICACION DE
CONFORMIDAD CON EL

quema Nacional de
Sequricad

Categoria BASICA
RD 3/2010

Categoria MEDIA

CERTIFICACION DE
CONFORMIDAD CON EL

ﬁ—e%
Esquema Macional ge

Sequridad

CERTIFICACION DE
CONFORMIDAD CON EL

Categeria ALTA
RD 32010

Seguridad Informacion ENS, 20-Oct-2017 (Manuel Soler Hernandez)
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FASE 4 - EVALUCION Y MEJORA
(ENS)

LA DIPUTACION DE ALMERIA NO DISPONE
NINGUNA EVALUACION, PERO SE ESTA
ESTUDIANDO REALIZAR ACTUACIONES DE
MEJORA PARA CUMPLIR CON ENS
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ENS — PROXIMA HOJA DE RUTA DIPUTACION

« APROBAR PLAN DE SEGURIDAD

« CONCIENCIAR Y FORMAR

« REVISAR EL PLAN DE ADECUACION

« APROBAR LAN DE ADECUACION

« IMPLANTAR MEDIDAS DE SEGURIDAD

« AUDITORIA DE ACREDITACION DE CONFORMIDAD
« PUBLICAR LA ACREDITACION DE CONFORMIDAD

Seguridad Informacion ENS, 20-Oct-2017 (Manuel Soler Hernandez) M



ENS — INFORME ESTADO SEGURIDAD

=
)

@'/ine’s>

Informe del Estado de la Seguridad en el ENS.

covcert
NOMERE DEL ORGANISMO: DIPUTACION DE ALMERIA
TIPO DEL ORGAMNISMO: Diputacion o cabildo
e COMUNIDAD AUTONOMA: Andalucia
DI]‘-‘UTAC]QN PROVIMCIA: Almeria
DE ALMERIA RANGO DE POBLACION: No aplica
o Sy
CATEGORIA DE LOS SISTEMAS DE INFORMACION: Alta VALOR MAXIMO DE LA CONFIDENCIALIDAD: Alto
VALOR MAXIMO DE LA DISPONIBILIDAD: Medio VALOR MAXIMO DE LA AUTENTICIDAD: Alto
VALOR MAXIMO DE LA INTEGRIDAD: Alto VALOR MAXIMO DE LA TRAZABILIDAD: Medic
INDICADOR DE MADUREZ DEL ENS INDICADOR DE CUMPLIMIENTO DEL ENS
(index.maturity.ens) (index.compliance.ens)
0% 20% 90% i B7% 7%
0 0
73,38 % 81,48 %
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