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INTRODUCCIONSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)
ESQUEMA NACIONAL DE SEGURIDAD



Marco de la Administración electrónicaLEY 30/1992(RJAP) Articulo 45.2 Cuando sea compatible con los medios técnicos de que dispongan las Administraciones Públicas, los ciudadanos podrán relacionarse con ellas para ejercer sus derechos a través de técnicas y medios electrónicos, informáticos o telemáticos con respecto de las garantías y requisitos previstos en cada procedimiento.Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)LEY 11/2007 (LAECAP) - Exposición de Motivos:….esta Ley pretende dar el paso del «podrán» por el «deberán».LEY 39/2015 (LPACAP)…..desde inicio a fin de procedimiento uso generalizado y obligatorio de medios electrónicosLEY 40/2015 (LRJSP) Se establece asimismo la obligación de que las Administraciones Públicas se relacionen entre sí por medios electrónicos,



El uso eficiente de las TIC  permite a los ciudadanos contemplar al Sector Público como una organización a su servicio y no como una burocracia pesada y exigente,  posibilitando la completa integración y accesibilidad de las personas y los grupos sociales. Donde el tiempo y el espacio ya no son elementos que pongan en peligro la comunicación entre Administrado y Administración  ..la relación de los ciudadanos con la Administración por  medios electrónicos, pasa de aquel originario podrán de la Ley 30/1992, al deberán de la Ley 11/2007 y, de éste, al son de la Ley 39/2015 y la Ley 40/2015,configurando de una nueva realidadSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



Consecuencias del derecho a la “relación electrónica”El hecho de reconocer el derecho (obligación, en algunos casos) de los ciudadanos a comunicarse electrónicamente con la Administración plantea, en primer lugar, la necesidad de definir claramente la sede administrativa electrónica con la que se establecen las relaciones, promoviendo un régimen de identificación, autenticación, contenido mínimo, protección jurídica, accesibilidad, disponibilidad y responsabilidad.Todo ello comporta y exige SEGURIDAD, en todas sus vertientes: administrativa, tecnológica y jurídica.Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



SEDES DE LA ADMINISTRACION
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)La relación del ciudadano por medios electrónicos debe tener lugar en un entrono que contemple todas las medidas de seguridad que sean precisas, para crear la condiciones necesaria de confianza.



MEDIOS ELECTRONICOS DE RELACION
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)Los medios para la relación electrónica del Ciudadano son múltiples y diversos.Y con el Internet de las Cosas, Smart City, etc.. Los sistemas de Información se amplían, ampliando los Sistemas de Información que hay que gestionar la seguridad.  



La Seguridad de la Información se puede definir como conjunto de medidas técnicas, organizativas y juridicasque permiten a la organización asegurar la confidencialidad, integridad y disponibilidad de su sistema de información.El concepto de seguridad de la información no debe ser confundido con el de seguridad informática, ya que este último sólo se encarga de la seguridad en el medio informático (MEDIDAS TECNICAS), pero la información puede encontrarse en diferentes medios o formas, y no solo en medios informáticos.Seguridad Información   es MAS que la  Seguridad InformáticaSEGURIDAD DE LA INFORMACION <> INFORMATICA
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ELEMENTOS Y CARACTERISTICAS DE LA INFORMACION
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



CONFIDENCIALIDAD: es la propiedad que impide la divulgación de información a individuos, entidades o procesos no autorizadosINTEGRIDAD: Es la propiedad que busca mantener los datos libres de modificaciones no autorizadasDISPONIBILIDAD: es la característica, cualidad o condición de la información de encontrarse a disposición de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)
CARACTERISTICAS QUE HAY QUE ASEGURARACCESO: que la información sea accesible a quienes tenga premiso  para ello.TRAZABILIDAD: poder auditar quien accedio, que modifico y cuando.AUTENTICIDAD: poder mantener y comprobar la autoria.CONSERVACION: que perdure en el tiempo.



La correcta Gestión de la Seguridad de la Información busca establecer y mantener programas, controles y políticas, que tengan como finalidad conservar la confidencialidad, integridad,disponibilidad, acceso, trazabilidad, autenticidad y conservación  de la información, si alguna de estas características falla la información no esta segura.Seguridad InformaciSeguridad Informacióón y LOPD, Octn y LOPD, Oct––2016 (Manuel Soler Hernandez)2016 (Manuel Soler Hernandez)
SEGURIDAD DE LA INFORMACION



SEGURIDAD DE LA INFORMACION CIBERSEGURIDADSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



MARCO LEGALSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)
ESQUEMA NACIONAL DE SEGURIDAD



ENCUADRE NORMATIVO40/2015 LRJSP 30/2007 LCSP11/2007 LAECSP39/2015 LPACAP 11/1999 LOPD10/2013 LTBGRD /2010 ENSENI REPD 26/5/2016 Legislación Sectorial58/2003LGT34/2002LSSISeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



LEY 11/1999 - LOPDArtículo 9. Seguridad de los datos.El responsable del fichero, y, en su caso, el encargado del tratamiento deberán adoptar las medidas de índole técnica y organizativas necesarias que garanticen la seguridad de los datos de carácter personal y eviten su alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos almacenados y los riesgos a que están expuestos, ya provengan de la acción humana o del medio físico o natural.Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



RGPD – UE 2016/679Articulo 32.1Teniendo en cuenta el estado de la técnica, los costes de aplicación, y la naturaleza, el alcance, el contexto y los fines del tratamiento, así como riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas físicas, el responsable y el encargado del tratamiento aplicarán medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



LEY 40/2015 - LRJSP40/2015 LRJSP Artículo 156.2 El Esquema Nacional de Seguridad tiene por objeto establecer la política de seguridad en la utilización de medios electrónicos en el ámbito de la presente Ley, y está constituido por los principios básicos y requisitos mínimos que garanticen adecuadamente la seguridad de la información tratada.11/2007 LAECSP Artículo 42.2 
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



RD 3/2010 - ENSReal Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica.  Modificado en (RD 951/2015, de 23 de octubre)Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ESQUEMA NACIONAL DE SEGURIDAD(ENS)Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS - FINALIDADLa necesaria generalización de la sociedad de la información en las Administraciones Publicas dependerá, en gran medida, de la confianza que genere en los ciudadanos la relación a través de medios electrónicos. La finalidad del Esquema Nacional de Seguridad es la creación de las condiciones necesarias de confianza en el uso de los medios electrónicos, a través de medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos, que permita a los ciudadanos y a las Administraciones públicas, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



COMO CONSEGUIR FINALIDAD ENS
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)

Declaración de Conformidad: de aplicación a sistemas de información de categoría Básica. Podrá representarse mediante Sello o Distintivo de Declaración de Conformidad generado por la entidad bajo cuya responsabilidad esté el sistema.Certificación de Conformidad: de aplicación obligatoria a sistemas de información de categoría Media o Alta y voluntaria en el caso de sistemas de información de categoría Básica.



ENS – CNI-CERTArtículo 29. Instrucciones técnicas de seguridad y guías de seguridad.1. Para el mejor cumplimiento de lo establecido en el Esquema Nacional de Seguridad, el Centro Criptológico Nacional, en el ejercicio de sus competencias, elaborará y difundirá las correspondientes guías de seguridad de las tecnologías de la información y las comunicaciones.Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – CNI-CERT
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)

CENTRO CRIPTOGRAFICO NACIONAL: https://www.ccn-cert.cni.es/ens.html



ENS – AMBITO DE APLICACION
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – AMBITO DE APLICACIONÁmbito subjetivo de aplicación
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – AMBITO DE APLICACIONÁmbito objetivo de aplicaciónEl objeto último de la protección perseguida por el ENS es muy claro, cuando señala: “… para asegurar el acceso,integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservación de los datos, informaciónes y serviciosservicios utilizados en medios electrónicos que gestionen en el ejercicio de sus competencias.”Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – DEFINICIONESSistema de información. Conjunto organizado de recursos para que la información se pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposición, presentar o transmitir.la información es el conjunto de datos organizados y procesados que constituyen mensajes, instrucciones, operaciones, funciones y cualquier tipo de actividad que tenga lugar en relación con un ordenador.Servicios acreditados. por un sistema con autorización concedida por la autoridad responsable, para tratar un tipo de información determinada, en unas condiciones precisas de las dimensiones de seguridad, con arreglo a su concepto de operación. Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



LOPD & ENSINFORMACIONSERVICIOSFICHEROTRATAMIENTOLOPD ENS
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – QUE SE VA A PROTEGER
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – IMPLICA A TODA LA ORGANIZACION- PLANIFICAR- ORGANIZAR- FORMALIZAR- REGULAR- FORMAR- SUPERVISAR DIRECTIVOSMANDOS INTERMEDIOSEMPLEADOSEDIFICIOSINFRAESTRUCTURASSOFTWARE/HARDWAREPROVEEDORESCIUDADANOSSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)ENS



ENS – VISION GENERAL
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – ADECUACIONHay que definir un sistema de gestión integral y continuo de la seguridad de la informaciónSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



FASE I - PLAN DE ADECUACION(ENS)Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)LA DIPUTACION DE ALMERIA EN EL 2011 CONTRATO UNA CONSULTORIA PARA REALIZAR UN PLAN DE ADECUACION(no se ha formalizado, solo en la organización y creacion comité de seguridad)



(PLAN)   ENS – PLAN DE ADECUACION
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS–CONTENIDO DEL PLAN DE ADECUACION
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – POLITICA DE SEGURIDAD
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)Diputación tiene un borrador de política pendiente de aprobación.En Diputación se existe una organización y un comité de seguridad (desde noviembre de 2016)



ENS- ORGANIZACION FUNCIONAMIENTOCOMITESEGURIDADSERVICIO DEORGANIZACION EINFORMACION ORGANOSGOBIERNO111DEPENDENCIAS---EMPLEADOSPUBLICOS -- PROPONEPROPONE-- INFORMAINFORMA-- ESTUDIOSESTUDIOS-- INFORMESINFORMES-- ASESORAASESORA-- AUDITAAUDITA -- NORMASNORMAS-- INSTRUCIONESINSTRUCIONESEE.LLR.P.C.-- NECESIDADESNECESIDADESSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – COMITE DESEGURIDAD
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)
Se crea Comité de Seguridad el Resolución de 9-2-2015 y se modifica en resoluciones de 24-11-2016 y 22-5-2017 Integrantes del Comité de Seguridad de la Información: 
� El Presidente de la Diputación Provincial de Almería (Delega en Diputados de Áreas), Responsables de los ficheros LOPDResponsables de la información. Responsables del servicio. 
� Directores/máximas jerarquías técnicas de las distintas Áreas de la Diputación.
� Jefe del Servicio de Organización y Seguridad. (Responsable de la seguridad y Secretario) 
� Jefe/a del Servicio de Informática.  (Responsable del sistema) 
� Jefe/a de Sección de Sistemas, Comunicaciones y seguridad. (Responsable Delegado del sistema) 
� Representante de Ayuntamientos y Organismos adheridos a Convenio Marco RPC.  
� Secretario del Convenio Marco, Jefe/a del Servicio de Régimen Interior. 
� Responsable de la seguridad de instalaciones y áreas: Jefe/a de Seguridad. (solo por necesidad) 
� Por razones de interés y a solicitud del Comité de Seguridad de la Información, se podrásolicitar la presencia de otras personas de la organización o ajenas a la misma para orientar determinados contenidos de trabajo.



ENS – INVENTARIO Y VALORACION DE INFORMACION Y SERVICIOS
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – EJEMPLO DE VALORACION INFORMACION[D]-Disponibilidad, [I]-Integridad, [C}-Confidencialidad[A]-Autenticidad, [T]-TrazabilidadSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – EJEMPLO DE VALORACION SERVICIOS[D]-Disponibilidad, [I]-Integridad, [C}-Confidencialidad[A]-Autenticidad, [T]-TrazabilidadSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – EJEMPLO DE VALORACION CONJUNTA[D]-Disponibilidad, [I]-Integridad, [C}-Confidencialidad[A]-Autenticidad, [T]-TrazabilidadSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – ANALISIS DE RIESGOS
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – ANALISIS DE RIESGOS INFORMACION
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – ANALISIS DE RIESGOS SERVICIOS 
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – PLAN DE ACCION 
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



ENS – PLAN DIRECTOR 
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



FASE 2 – MEDIDAS DE SEGURIDAD(ENS)Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)LA DIPUTACION DE ALMERIA DISPONE DE MEDIDAS DE SEGURIDAD PERO NO SE GESTIONAN SEGUN ENS



ENS – MEDIDAS DE SEGURIDAD
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



Las medidas de Protección son las que mas existen en DiputaciónSeguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)
ENS – MEDIDAS DE SEGURIDAD



FASE 3 – CONFORMIDAD(ENS)Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)LA DIPUTACION DE ALMERIA NO DISPONE NI CON DECLARACION DE CONFORMIDAD NI CON ACREDITACION DE CONFORMIDAD



ENS – CONFORMIDADCertificación de Conformidad: de aplicación obligatoria a sistemas de información de categoría Media o Alta y voluntaria en el caso de sistemas de información de categoría Básica.Declaración de Conformidad: de aplicación a sistemas de información de categoría Básica. Podrá representarse mediante Sello o Distintivo de Declaración de Conformidad generado por la entidad bajo cuya responsabilidad esté el sistema.
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)



FASE 4 – EVALUCION Y MEJORA(ENS)Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)LA DIPUTACION DE ALMERIA NO DISPONE NINGUNA EVALUACION, PERO SE ESTA ESTUDIANDO REALIZAR ACTUACIONES DE MEJORA PARA CUMPLIR CON ENS



ENS – PROXIMA HOJA DE RUTA DIPUTACION
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)

� APROBAR PLAN DE SEGURIDAD
� CONCIENCIAR Y FORMAR
� REVISAR EL PLAN DE ADECUACION
� APROBAR LAN DE ADECUACION
� IMPLANTAR MEDIDAS DE SEGURIDAD
� AUDITORIA DE ACREDITACION DE CONFORMIDAD
� PUBLICAR LA ACREDITACION DE CONFORMIDAD



ENS – INFORME ESTADO SEGURIDAD
Seguridad Información ENS, 20-Oct–2017 (Manuel Soler Hernandez)


